
博士論文

10Tを指向したシステム開発環境の研究

Research on a development environment for 

Internet of Things 

拓殖大学大学院工学研究科

電子情報工学専攻

氏 名:プラウィーンアモーンタマウット

Praween Amonta問avut

学籍番号:4D301 

指導教員:早川栄一教授

拓殖大学大学院工学研究科電子情報工学専攻

2016年度博士論文



Graduate School of Engineering， Takushoku University I 
Ph.D. Thesis I 

拓殖大学大学院工学研究科電子情報工学専攻

博士(工学)

2016年度博士論文要旨

TAKUSHOKU UNIVERSITY 

Engineering 

Graduate School of Engineering， Electronics and Inforrnation Sciences 

Doctor of Philosophy (Engineering) 

Ph.D. Thesis (2016.) 

IoTを指向したシステム開発環境の研究

Research on a development environment for Intemet of Things 

4D301 Praween Amontamavut 

本論文では，“Blue-Sky"というモノのインターネット化 (IoT)を指向した

システム開発環境の研究と IoT学習支援への適用について述べる.

本研究は IoTにおける産業改革 4.0の時代に応いて，サーピスを融合する今

後の IoTの概念と懸命を，高等学校機関や大学の IoT教育をはじめ，企業の導

入教室を想定した IoTプログラミングの学習支援への適用の IoT開発環境を開

発する目的である.

本 IoT学習支援教室は， 40~50 人程度の小規模の教室を想定している. IoT 

プログラミングの学習は，学習者が RestAPIを用いる IoTのセンシング・ア

クチュエーションの実行方法をはじめ コマンドラインベーススクリプトや

JavaScriptで IoTの基本的なアプリケーションが簡潔的に短いコード行数で短

時間に開発が可能になりつづ，この開発の有効性の検証や，そして，統一画面

上にデ、パイスの監視機能に応じるデバイス名やデバイス IPなどというデ、パイ

スの情報を取得することで， IoTのプロトタイピングが容易になる.さらに，

通信遅延と OSレベルからアプリケーションまでの連動動作との懸命を意識さ

せ，実際の IoTアプヲケーションを開発する際にサービスを融合する IoTの概

念と懸命を習得する可能な IoT学習支援開発環境として提供する.そして，小

規模 IoT学習支援教室を立ち上げ，拓殖大学工学部 4年生と実験をして，その



有効性を検証した.
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このような小規模の IoT支援教室においては，組込み機器が多種多様である

ので，ノードを管理することが難しい.例えば，各ノードへのセンシング・ア

クチュエーションを実行するプログラミングインターフェースは統ーではない.

これで，統合的なプログラミングインターフェースの提供が難しい問題がある

ので，各ノードへの接続性に圧迫するアクセスの不便性が引き起こすものであ

る.そして， IoTはデータを活用することで，多量のデ、パイスから取得したサ

イズの大きいデータの管理が難しい問題がある.

そして，システムを開発する際に， OSレベルのプロセスをはじめ，ネット

ワークと連動するアプリケーションの動作の基に生じるオーバヘッドを検証す

る必要であるが，従来の組込みシステムは OSレベルのプロセスをネットワー

ク経由にシンプルな方法や可視化ツールはない問題がある.さらに，従来の

IoTアプリケーションの開発方法においては，ネットワークに関するオーバ

ヘッドを容易に検証する定常的な通信遅延のキャップチャーリングが可能な

ツーノレはないので，本研究の IoTの学習支援教室に適用することが難しい問題

がある.

さらに，学生の使いやすさや，定常的に通信遅延というネットワークのオー

バヘッドを容易に測定しながら短時間に IoTのプログラミングが可能とした効

果を向上させるために，システムの開発しやすさやデ、パイスの接続性を向上さ

せる利便性，そして， IoTの理解度を検証する必要なので，このような利便性

の高い開発環境を備えることが難しい問題がある.

これに対して，本開発環境は，モノに搭載された組込みシステムの OSとそ

こに組み込まれたLinuxのシステムインターフェースの実行が，ゲートウェイ

の Blue-Skyサーバに応じてまるで、仮想、なデバイスへの制御命令を補充して，

Rest APIを基づいたブラウザ上に複数の IoTのアプリケーションにおいて，そ

のモノに搭載するセンシング・アクチュエーションを実行させるモデ、ノレで、ある.

IoTは物理空間における実世界の環境計測や自動反応である多様なアプリケー

ションへサーゼスを提供することで，我々の生活を支えてくれる多種多様なデ

バイスを利用するものであることから， Linuxカーネノレの Ftraceをはじめ， OS 

のレベルのタスク，通信の遅延，アプリケーションの動作を考慮することであ

る.そして，学習支援教室においては，デバイスの種類や数の増加によって指

導者と学習者へ負荷を与える問題を引き起こすこととなり，使いやすさを阻害

することを解決するように， IoTの学習支援教室へ有効性の検証を行う.そし
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て，使いやすさと接続性を向上するため，異プロトコルをサッポートして，

ROSの機能を本開発環境から使えるように拡張する.

まず， Linuxカーネルの Ftraceをブラウザ上のアプリケーションが容易に実

行ができるような低オーバヘッドプロセスロギング機構を構築する設備を開発

した.本設備は，カーネノレのコンテキストスイッチへの影響を低く抑えること

と， 10Tに関する通信負荷を圧迫させないように，低オーバヘッドの圧縮手法

を設計して，圧縮機能を従来の Ftrace機構に追加したことと，カーネル空間

に動作するトレースドライパを実装した.本機構はユーザ空間を介せずにネッ

トワーク経由で圧縮されたコンテキストスイッチのログをエクスポートする.

これで，本機構は Linuxのコンテキストスイッチログを取得する際に，カーネ

ノレレベノレのタスクを影響せずに把握することが可能であることと 10Tに圧迫さ

れないようにしたので有効であると明らかになった.そして，本機構は Rest

AP1に置いて機構を操作させるブラウザを用いたことで，本システムの 10Tの

使いやすさが向上された.

そして， 10T向きウェプベース開発環境を開発した.本開発環境は，本研究

においてLinuxベースの組込み機器に置いて，本システムのBlue-Skyモ

ジュールと連携操作する既に開発された Blue-Skyサーバのゲートウェイの

Rest AP1を基づいて開発された開発環境である.これは，ブラウザ上に短時間

に少ない行数のコードのコマンドラインベーススクリプトと ]avaScriptの 10T

のプロトタイヒ。ングやフ。ログラミングを行うことによって，定常的な通信遅延

のキャップチャーリング機能やデ、パイスの接続状態の監視機能を統一的な画面

内に操作するので，使いやすさと合わせて短いコードの 10Tの基本的なアプリ

ケーションを開発することが可能な開発環境であることで，ネットワークの異

構成に応じる通信遅延と 10Tアプリケーションとの連動動作とその懸命を把握

することが可能な開発環境で、あった.

そして，本開発環境を基づいて， 10Tプログラミング学習支援環境を立ち上

げて実際の 10Tの学習者と実験をした.本実験は， ]avaScriptの経験があるが，

]avaScriptで 10Tの開発経験がない拓殖大学の工学部 4年生を対象として，

10Tの基本的なアプリケーションの開発課題を与えることと，アンケートにお

いて被験者に対する使いやすさや 10Tの理解度を取ることで，その有効性を測

定した.

さらに，接続性を向上させるには，より多様なデ、バイスのアクセスが可能に

するために異種プロトコルのサッポートにおいて， ROSが統ーな環境で扱える
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ように Blue-Skyを拡張した.これは，本開発環境のブラウザ上で統一された

画面内にノードの接続状態や通信状態の監視と可視化が可能であり， ROSの

ノードと本システムのノードの両方に IoTプログラミングが可能となったため，

使いやすさを合わせてより多種多様なデ、パイスの接続性を向上された.

本開発環境を開発したことで，著者は IoTの実本質が理解できた.IoTは単

一なシステムではなく，組込みシステム，ネットワーク，アプリケーションや

ソフトウェアの開発，そしてプログラミング手法をはじめ，幅広い分野に応じ

てお互いに影響を与える.システムを融合するには，各システム自体のオーバ

ヘッドの検討が不可欠であるが，具なるシステムを一つに融合する際にオーバ

ヘッドのトレードオフは避けられない.例えば，ゲートウェイであるサーバを

中継して，仮想化に見えるようなデ、パイスの管理機能があるとしても，異なる

ネットワーク構想、において，往復遅延時間が生じたことで，センシング・アク

チュエーションの実行 IoTのアプリケーションの動作が異なるオーバヘッドの

トレードオフや，従来の IoTのアプリケーションの開発において，各デ、パイス

に動作されているモジューノレは，デ、パイスの仕様によって IoTのアプリケー

ションの動作が異なるオーバヘッドのトレードオフや 開発環境によってアプ

リケーションの開発時間やアプリケーションのコードのサイズが高い，言語に

よって連動するアプジケーションの動作が変動したりする遅延時間のオーバ

ヘッドのトレードオフが挙げられる.

このようなオーバヘッドのトレードオフ問題を解決するには，可能な限り

オーバヘッドのトレードオフの差分を抑えることである.融合されたシステム

に応じて，各システム自体にオーバヘッドがあり，そのオーバヘッドを各シス

テムと調整し，十分に抑える有効性を検証することによって，システム全体の

オーバヘッドのトレードオフの差分を抑えることができると明らかになった.

例えば，コードのサイズとネットワークの構想、におけるトレードオフのオーバ

ヘッドは，可能な限り短時間に IoTのアプリケーションを開発して，実際に動

作させ，ネットワークの負荷が高い呂線であれば，異なるネットワーク回続に

移動させることで，ネットワークの負荷を十分に抑えられる.なので， IoTに

おける産業改革 4.0は，単一な IoTシステムを改革する意味ではなく， ITの基

本教育をはじめ， IT業界の各分野の御協力に応じてサービスやシステムを融合

する IoTは起動が可能なように改革することである.
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本軍では，研究の背景，目的について述べる.

1.1 背景

モノのインターネット化(以下， IoT)やサイパフィジカルシステム(以下，

CPS)の研究揮発はチャレンジ課題が多様であり[1][2]，研究の歴史も長い研究分

野である.

世界初計算機という ENIAC[3][4]が西暦 1946年に開発されて以来， CPSは西

暦 1973年に計算のタスクスケジューノレで全てのジョブが各タスクのデッドラ

インに終わらせるリアルタイムコンピューテーションとして組込みシステムな

どの研究が始めた[5][6][7].西暦 1990年には物理システムと計算とのインタラ

クションに注目するようになってきた.西暦 2006年頃には研究者がリアルタ

イムシステム・ハイブリッジシステム・制御システムを“cyber-physicalsystems" 

に名づけた[5].現在の CPSはサイバードメインと物理ドメイン伺土にネット

ワークを介してタイトに統合するインタアクション可能な計算システムに注目

するようになっている.

西暦 1969年にはインターネットが ARPANET[8]において開発され，世界中の

計算機がネットワークで繋げるようになっている. Kevin Ashton氏 [9][10]は

IoTに関してサプライチェーン管理のコンテキストを西暦 1999年に述べ，ユピ

キタスコンピューティングの子係になり続いてきた.これがきっかけでセン

サーネットワークの統合可能なアーキテクチャのトレンドになってきた例.

ユビキタスコンピューティングド1][9]は西暦 2000年から大規模なインター

ネットユーザに対し仮想マシンやデータサイエンスなどによってサーピスを作

り出し続いているクラウドコンピューティングの一員である.

西暦 2012年には RobertoDi Lauro氏が“SensingInstrument as a Service 

(SIaaS)"[12]を提案した.SIaaSは新サーピスモデルであり，物理世界に属する

モノをユピキタスサービスに付け加えられた.これによって， cloud-centric IoT 

が現れるものである.cloud-centric IoT は“Intemet-centric"と“Things-centric"の視

点がある[13]. さらに西暦 2014年にドイツにおける「インダストリー4.0J[14] 

の影響で， IoTは産業の工場に応じるセンシング・アクチュエーションサービ

スに応じる研究開発が行われている [15J[16J . 

このような状況に対して，西暦2015年に世界中の IoTに関連する研究所に応

じる全定義[17]により， CPS/IoTはアプリケーションレイヤーに応じて HTTPを
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用いるインターネット経由システムが将来の IoTの規格になると期待されてい

日本は西暦 2015年に IT人材白書の調査を示す図 1[18]によると，

IoTに重要である組込み技術者はウェブ技術・スマートデ、パイスに関する技術

これで，る.

IoT 本研究は IoTを支えるエンジニアの育成をはじめ，力が要求されてきた.

を指向したシステム開発環境の研究を行うことである.

10も

P.4図 1-1-2よりIT人材白書2015[18] 
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近年，モノのインターネット化(IoT)[19]の研究開発や教育が行われている.

IoTはホームオートメーションやロボットや環境計測や農業をはじめ，ネット

ワークに繋ぐ組込み機器(以下， ED)で融合することにおいて，多種多量のデ、パ

イスにおけるセンシングデータを活用することで アクチュエーションを行う

サーピスを，遠隔にインターネットで提供するシステムである.

実際に，多国間での共同開発や運用する IoTプロジェクト例は，米国のカリ

フォニアの EverySense会社とインフォコム株式会社の共同開発を行っている

IoTで漁業支援が挙げられる.そして，日本国内も多国間で、共同教育プロジェ

クトである“EducationNetwork for Practical Information Technologies" (EnPiT)[20] 

を実施されている.EnPiTは日本国内をはじめ，分野，地域を越えた実践的な

情報教育プロジェクトであり，クラウドコンビューティング分野，セキュリ

ティ分野，組込みシステム分野，ビジネスアプリケーション分野が実施されて

し、る.

しかし， IoT分野に関する教育や開発は難しい.その理由は，多種多量の ED

をネットワークで統ーした環境が不足している点と，管理オーバヘッドを意識

したシステム構成の調整を可能にするシステムや，それを扱える人材が不足し

ている点にある.これらの問題に対して，小規模クラスでの教育利用をはじめ，

低オーバヘッドで容易に統一可能な開発環境が必要となってきている.

IoTの教育においては次の問題がある.

(1) 多種多量の EDの統合的な管理において，各ノードの管理や各ノードへ

のプログラミングインターフェースと大量データの管理が難しい.

(2) OSレベルのブβロセスをはじめ ネットワークの構造の違いによるアプリ

ケーションの動作の違いによって生じるオーバヘッドの監視や分析が難

しし¥

(3) クラスにおいて学生が容易に開発やプロトタイピングができる，使いや

すさの利便性の高い開発環境が不足しているという問題がある.
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本研究は IoTの教育やプロトタイピングを対象として，多種類のデバイスを

対応する組込み Linuxをベースにして，低オーバヘッドで実行するシステムの

開発や監視を容易にする環境に関する研究開発を行うことを目的である.

具体的には，次のとおりである.

(1) OSレベルのプロセスへの低オーバヘッドのロギング機構の開発

(2) IoTアプリケーションを対象とした通信の状況の監視，センシング・ア

クチュエーションの実行，テスト，デバッグを支援するプログラミング

環境の開発

(3)多量のデバイスから取得されたセンサデータやトレースデータに対応す

るスケラブルなクラウドストレージの構築

(4) クラスでの学生への教育を容易にする開発しやすいウェプベース開発環

境の構築

(5)多様なデバイスを扱うための異種通信プロトコルへの対応

1.3 本論文の構成

本論文は，本章を含めて 7章から構成される.第 2章では， IoTプラット

フォームや IoTの定義を述べ 第 3章では圧縮を備えたトレース機構の開発

を述べ，第 4章は，ウェプブラウザベースのプログラミング環境を述べる.第

5章に， IoTプログラミング支援環境とした BlueSky/Eduを述べて，第 6章に，

異種プロトコノレサポートによる多様なデ、パイスアクセス環境の構築を述べた後

に，第7章に成果と結論について述べる.
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第2章 10Tプラットフオーム

本章では，現代のIoTのフ。ラットフォームを述べ，世界中におけるIoTに関する定

義と本研究のIoTの定義を述べる.

2. 1 10T開発環境・プログラミング学習支援環境

2. 1. 1 APOLLO[21] 

APOLLOプラットフォームは，ネットワーク，デバイスの管理，サーピス，そ

して，アプリケーションの枠組に占める小説のように Internetof 

Things/lnternet of Services (以下， IoT/loS)アーキテクチャである.統一

なプラットフォームに応じて，幅広いスマートデバイスの統合やセンシングと

アクティングの両方にハンドソレする可能なアーキテクチャである.これを繋ぐ

ためには，既存な Telcocellularインフラと用いることで，完全に統合する

ことが可能である.しかし，これは OSに近いアーキテクチャを容易に考慮が

可能な設備が用意されていないことや，通信遅延のキャッブρチャリング機能を

定常的に行う IoTプログラミング支援開発環境が備えていないことで，本来

IoTの本質の把握することが難しい.

2.1.2 Smart Cloud of Things: An Evolved 10T Platform for 

Telco Providers[22] 

Smart Cloud of Things (SCoT)は， ETSIと合わせ，構築されたリッチなサー

ピスの実行環境である.これを基づいて，デ、バイスとサービスをエンドユーザ

がアクセスしやすくする統合ポータルを提供する.SCoTは一般的なプラット

フォームとして， IoT/loSの統合シナリオを基づいたAPOLLOの進化 IoTプラッ

トフォームである.スマートな農業というスマートファームへの適用プラット

フォームとして扱われ，ネットワークの負荷を圧迫しないようにセンシング

データの PayLoadのサイズの削減を主張している.しかし，このプラット

フォームは，定常的な通信ネットワークのキャッフ。チャーリング機能が提供さ

れていない.そして， OSに近いアーキテクチャを容易に考慮が可能な設備が用

意されていない.さらに，プログラミング支援環境は提供されていない.
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2. 1. 3 Ec I i pse 10 H23] 

さらに， IoTの開発環境が多く登場している.例えば， IoTのオープンの規格

の基に IoTのソリューションを大きな産業技術において実際にチャレンジする

開発フレームワークである.実際に大規模な産業技締において，多種多数のデ

バイスを用いることで，多様な end-to-endソリューションを用いるパックエ

ンドシステムの基にしたセンシング・アクチュエーションを行う再利用可能な

IoTアプリケーションの開発を支えるゲートウェイを提供するオープンソース

プロジェクトである.これは，大手ベンダーであるんnazonWeb Services 

(AWS) ， Microsoft Azureをはじめたクラウドインフラストラクチャ上に運用さ

れる仕組みである.しかし， Eclipse IoTはデータ通信に関するソリュション

の指定が不明であり，通信遅延のキャップチャ一機能が提供されていないもの

である.そして， osに近いアーキテクチャを容易に考慮が可能な設備が用意さ

れていない.

2.1.4 Microsoft Azure 10T Hub[24] 

マイクロソフト株式会社は，既存の技術資産，デ、バイス，およびデータを活

用する IoTからビジネス価値を創出することで，モバイノレとクラウドに重点を

置くエンタープライズを対象としてゼロから検討を行う必要がなく迅速に汎用

的な IoTを用いることで，イノベーションの実現に迎える基盤なもので，各カ

ストマーのビジネスに発展しやすくする Internetof Your Thingsを可能にす

る技術を提供する. IoTアプリケ}ションのコードのサイズが大きい.そして，

OSに近いアーキテクチャを容易に考慮が可能な設備が用意されていない.

2.1.5 Scratch[25] 

Scratchはプログラミング初心者を対象として，インタラクティブ的なプロ

グラミング教育である.形のあるブロック的なものをプログラミングコンテキ

ストの変わりに置き換えることで，プログラミングの学習がより分かりやすい

ものであり，ブラウザ上に稼動することで，初心者に向けるプログラミング学

習支援に用いる効果が高いと思われている.しかし， Scratchは IoTプログラ

ミング学習支援機能がない.そして， OSに近いアーキテクチャを容易に考慮が

可能な設備が用意されていない.
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2.2.1世界中における 10Tに関する定義

2.2. 1. 1 ETSI 

ETS1[17Jは，欧間において，インターネット技術，ブロードキャスト，ラジ

オー，モパイルを含んだ“1nformationCommunication Technology" (1CT) 

のための適用可能な規格を生産する.最初の ETS1は 10Tを言及さていなかっ

たが， 2010年から，類似な概念である“Machine-to-Machine" (M2M)の通信を

定義した.直接に人間を介入する必要がない二つ以上のエンティティの間の通

信であり，通信のプロセスと自動化の決定をするつもりである.

2.2.1.2 NIST 

米国の“ The National 1nsti tute of Standards and Technology" 

(N1ST) [17Jは 2014年に 10Tを CPS/1oT技術の基に説明した.スマートアメリ

カグロパノレ町のチャレンジするための 10Tの説明である.CPSは時に 10Tを指

すことが可能であり，デバイスをよりスマートに繋ぎ，健康管理や運送システ

ムを新たな方法を挙げる.CPS/1oT技術を用いることで，より効果的な日常生

活を向上させるスマートシティ/コミュニティを建てる.

2.2.1.3 IP for Things 

10Tの今後に，毎日に 10TのオブPジェクトを既に利用することになったら，

即日などの特別な通信プロトコルを利用する必要がなくなり， 1Pアドレスを

既に割当てる一般的なインターネットのノードを利用することも避けられない.

これで， 1Pv4がより多くノード数を対応する可能にするために即時を作り出

された.現在に， Wirelessネットワーク専用のローエネルギーを対象とした

1Pv6である 6LoWP州が登場された[17J.

2.2.1.4 10T-A Project 

1oT-A Project[17Jは，欧国のプロジェクトであり，はじめに 10Tのための

アーキテクチャ参照モデ、ルを開発した.2013年に“EnablingThings to Talk" 

[26Jを基づいて 10Tを説明した.プロトコルレベルのインタラクションと管理

やセキュリティを払って 10Tのアーキテクチャ参照モデルを開発している.こ

のモデルは， ドメインモデル，情報モデ、ル，関数モデルがある.
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2.2.1圃 5 GERPIIoT Project 

CERP110T Project[17]は， 2010年に欧胃のフレームワークプログラム 7のプ

ロジェクトである.このブロロジェクトは次のように 10Tを定義した.

110Tは 今後のインターネットの部分には，物理と仮想、の“Things"は，

アイデンティティを持つ相互運用可能な通信フ。ロトコノレ，標準のある自己設定

能力，物理属性，個性的な仮想，そしてインテリジェントインターフェースの

使用を含む動的なグロパルネットワークインフラにおいて，ネットワークの情

報をシームレスに統合することを定義すべきである.そして， “Things"の

10Tはビジネスのアクティブ要素として，人聞を介入するか否かは関係なく，

トリッガーアクションと“real/physicalworld"のイベントへの自動的反応

に応じて，情報と環境計測に関する“sensed"の情報とした環境におけるそれ

自体のデータの交換を行う通信が可能であり，これらのインタアクトが可能で

ある社会プロセスとなるのが期待されている.インターネットをかけるこれら

の“SmartThings"とのインタラクションサービス設備という形であるイン

ターフェースは，個人情報侵害問題やこれらを含めた全てのキュウリアクセス

情報についてセキュアに通信するものである.J 
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2.2.2本研究の IoTの定義

本研究の IoT定義は，図 2に示す.本 IoTはウェブを介するインターネット

が届ける場所におけるモノである組込みシステムを組合せ，サイバー空間に用

いる osレベルからアプリケーションまでのタスク，ネットワークの通信まで

の行動を考慮する可能にさせる センシング・アクチュエーションを行うこと

で幅広い分野に対応させ，使いやすくするサービスを，人間の快適を支えるよ

うに教育の根本から業界へ展開するように提供する融合システムである.

Network (Internet， Local area network， etc) 11 Easy to use in a fusion system. 

ぷ/'

図 2本研究による IoTの定義

2.3 本研究に応じる IoTの学習支援および教育の問題

(1) 10 T支援教室への適用が難しい問題:

Things ， 

IoT支援教室は，組込み機器が多種多様であるので，ノードを管理する

ことが難しい.例えば，各ノードへのセンシング・アクチュエーション

を実行するプログラミングインターフェースは統ーではない.これで，

統合的なフ。ログラミングインターフェースの提供が難しい問題があるの

で，各ノードへの接続性に圧迫するアクセスの不便性が引き起こすもの

である.そして， IoTはデータを活用することで，多量のデノくイスから

取得したサイズの大きいデータの管理が難しい問題がある.

(2)サービスを融合する loTが難しい問題:

システムを開発する際に， OSレベルのプロロセスをはじめ，ネットワー

クと連動するアプリケーションの動作の基に生じるオーバヘッドを検証

する必要であるが，従来の組込みシステムは osレベルのプロセスをネ

ットワーク経由にシンフ。ノレな可視化ツールや方法はない問題がある. さ
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らに，従来の IoTアプリケーションの開発方法においては，ネットワー

クに関するオーバヘッドを容易に検証する定常的な通信遅延のキャップ

チャーリンク守が可能なツーノレはないので，本研究の IoTの学習支援教室

に適用することが難しい問題がある.

(3)学習者・学生等のエンドユーザの考慮が難しい問題:

学生の使いやすさや，定常的に通信遅延というネットワークのオーバ

ヘッドを容易に測定しながら短時間に IoTのプログラミングが可能とし

た効果を向上させるために，システムの開発しやすさやデ、パイスの接続

性を向上させる利便性，そして， IoTの理解度を検証する必要であるの

で，このような利便性の高い開発環境を備えることが難しい問題がある.

これに対して，本開発環境は，モノに搭載された組込みシステムの OSとそ

こに組み込まれた Linuxのシステムインターフェースの実行が，ゲートウェイ

の Blue-Skyサーバに応じてまるで、仮想、なデノくイスへの制御命令を補充して，

Rest APIを基づいたブラウザ上に複数の IoTのアプリケーションにおいて，そ

のモノに搭載するセンシング・アクチュエーションを実行させるモデルで、ある.

IoTは物理空間における実世界の環境計測や自動反応である多様なアプリケー

ションへサーピスを提供することで，我々の生活を支えてくれる多種多様なデ

バイスを利用するものであることから Linuxカーネノレの Ftraceをはじめ， OS 

のレベルのタスク，通信の遅延，アプリケーションの動作を考慮するこ左であ

る.そして，学習支援教室においては，デ、パイスの種類や数の増加によって指

導者と学習者へ負荷を与える問題を引き起こすこととなり，使いやすさを阻害

することを解決するように， IoTの学習支援教室へ有効性の検証を行う.そし

て，使いやすさと接続性を向上するため，異プロトコノレをサッポートして，

ROSの機能を本開発環境から使えるように拡張する.
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第3章迂縮を備えたトレース機構の開発

本章では，圧縮を備えたトレース機構の開発について述べる.

3. 1 まえがき

システムの高機能化やネットワークに伴い，ネットワークからデ、パイス操作

やデータ転送を行うために， Linuxをベースに組込みシステムを構築すること

が増加している.Linuxが持つ移植性の高さやネットワークの安定性などから，

Android [27Jによる携帯電話・スマートフォンや， TV，ホームサーノくからロ

ボットまで多くのデ、パイスで用いられつつある.また， Raspberry Pi[28Jなど

のネットワーク接続可能で小型，安価な機器も数多く登場していて，これらを

利用することで安価なシステム構築が容易になりつつある.また Internetof 

Things(IoT) [29J [30Jでも，オープンソースであることから RaspberryPiなど

を試作に用いる例[31Jが増加している.このような組込みシステムでは，デバ

イス制御や GUI部分でプロセスやスレッドを用いて実装することが多い.シス

テムの応答性の向上や，制御プログラムの動作を把握するには，プロセスやス

レッドに関して実行時のプロセス情報を取得することが重要になる.

Linuxでは，複数のフoロセスやスレッドのトレースは， デ、バッグファイノレシ

ステムという疑似ファイルを介してカーネノレ空間にあるトレースデータを読み

書きすることで，プロセスのコンテキストスイッチやイベントのプロープ，関

数単位での実行詳細を， トレースデータとして取得することができる.これら

のデータは人聞が読みやすいように， ASCII文字列で取得することができる.

ユーザ空間で、は，これらのトレースデータを取得し，格納することで，カーネ

ルの起動から任意の時刻までのシステム動作の監視が可能になる.これまで，

トレースデータを効率よく扱い，分かりやすく表示するためのツール群が開発

されてきた[32J[33J [34J [35J [36J . 

しかし，上記のトレースメカニズ、ムを，組込みシステムに適用することには

問題がある.第1に，利用者の行動やイベントによって，保存すべきトレース

データのサイズが変化し予測が難しい点である.組込みシステムでは長期にわ

たって稼働することが多く， トレースデータのためのメモリを事前に多く確保

しておく必要がある. しかし，一般的に組込みシステムに搭載されているメモ

リは少なく，大きくなりがちなトレースデータをシステム内に保持することが

難しい.
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第2に，コンテキストスイッチ情報を取得，保存するときに，その機構自体

がアプリケーションプロセスの動作に影響を与えるという問題がある.例えば，

起動するプロセスの数が多い場合，一般的に生成されるトレースデータのサイ

ズは増加する.カーネル内部でトレースデータを保持するメモリサイズには制

約があることから，データ消失を防ぐにはユーザ、空間への頻繁なデータのコ

ピーが必要になる.このコピー自体がコンテキストスイッチを生じさせて，測

定対象となるアプリケーションの動作に影響を与えてしまう.コンテキストス

イッチ数やトレースデータ保持のメモリサイズを低減させようとしてコピーの

回数を減らした場合，カーネノレ内部でトレースデータが消失してしまう可能性

がある.これは， Linuxカーネノレで、はコンテキストスイッチ情報の取得にはリ

ングバッファを用いているので， リングバッファからコピーできなかった過去

のトレースデータは上書きされてしまうからである.

これらの問題を解決するために，本論文では組込み Linuxをターゲットとし

て，プロセスやスレッドのプロセス生成およびコンテキストスイッチ時のト

レースデータのサイズ低減手法を提案する.組込みシステム向けの低オーバ

ヘッドなコンテキストスイッチに関するトレースデータ圧縮機能を実装し，そ

の有効性を評価した.さらに，プロセススケジューリングへの影響を抑えつつ，

トレースデータ保存のメモリ使用量を減らすために，ネットワーク経由でト

レースデ}タを取得可能な分離型 Linuxプロセストレース機構を実現した.こ

の二つの機構を用いることで，ユーザ空間を経由したリモートマシンへのト

レースデータコピーと比較して 従来の Ftraceを用いてローカルデ、イスクへ

保存した場合とほぼ同等のオーバヘッドで，リモートマシンへトレースデータ

を転送することが可能になった.また，アプリケーションの動作への影響や内

部のメモリへのスイッチへの影響を抑えたことから，長期にわたって稼働する

ネットワーク接続された組込みシステムへ適用することが可能になった.
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3.2 従来のトレース機構

本節は，従来の Linuxのトレース機構について述べる.

3.2.1 Ftrace:Linuxのトレース機構

本システムは， Linuxカーネル 2.6.29に含まれる軽量なカーネルトレースで

ある Ftrace[37J[38Jをベースとして開発した.Ftraceは Linuxカーネル内部

付属のトレーサであり， 2.6.27から追加された.ユーザ空間のトレースツール

は，この機構を通してカーネノレの様々な動作結果を容易に取得できる. Ftrace 

はカーネノレバージョンによって提供される機能が異なるが，本システムで対象

とする Ftraceの機能は次のとおりである.

• function: すべててのカーネル関数をトレースする.

function_graph: すべてのプロープ可能なカーネルおよびユーザプロセス

内に実行する関数をトレースし，呼出しグラフ化した文字列を出力する.

sched_switch:カーネルのスケジューリングにより発生したフ。ロセス状態の

遷移をトレースする.

本システムでは，プロセス切替えに関する情報を出力する sched_switchに注

目した.本章では，この部分の機構の概要について述べる.

3.2.2 トレース機構の動作

m
ヨ
z
o
a
a
o
a
a
o三
no

Fork the process 

Executing the process 
with a scheduler 

図 3 従来のトレース機構
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従来のトレース機構を図 3に示す. トレース機構は， トレース内部機構

(Trace internal mechanism)とトレース外部機構(Traceexternal mechanism) 

の二つから構成されている.

トレース内部機構は，プロセススケジューリングを管理するプロセス管理サ

ブシステム (Processsubsystem)と関連して，コンテキストスイッチ時のト

レース情報を生成する機能を提供する.これをトレースサブシステム (Trace

subsystem)と呼ぶ. トレースサブシステムは， トレース外部機構のトレース設

定プログラム (Tracesetting program)で設定されたパラメータに従ってト

レースデータを取得する.例えば，デバッグファイノレシステムの trace_enable

を 1に設定すると， リングバッファは初期化されてトレースデータを収集する

ようになる.プロセスに関するトレースデータを取得する時にプロセスをブ

ロックすることはなく，設定したリングバッファのサイズを超えた場合は過去

のデータは上書きされる.

トレース外部機構は，カーネノレ空間内にあるトレース内部機構から，ユーザ

空間上にあるユーザフoロセス (Applicationprograms)に， I!uサブシステム

(I!u subsystem)を通じてトレースデータをエクスポートする.このとき， ト

レース内部機構は， トレースポイントフラグを付けたデータに対して， リング

バッファからエクスポートバッファにトレースデータを収集する.これを文字

列化機構(StringConverter)によって ASCII文字列に変換した後にデバッグ

ファイルシステムの tracepipeを通じてユーザ空間にあるトレースデータ取得

プログラム(Logacquiring program)にエクスポートする.
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3.2. 3 ::Jンテキストスイッチのトレースデータ

図 4に Ftraceが生成するコンテキストスイッチのトレースデータ(以下，

Ftrace形式)の実例を示す.このデータは，プロセス生成やプロセス状態の切

換え時のプロセス情報をFtraceを用いてトレースした時の情報である.

The meaning of each data in data constructor 

Z E Z E 

』。 』巴 』。 za E コa tJ 帥帥由‘e 且3 g qto ‘Ca -a L m G8 2B L 
司。

官喜自 Ei者i 帽E とzo - ちBE = 句。司

ω ‘b u -

ji 言凶 コ
aω • 

呈~ 
実z 。 1冨ω= t 1是= 

FhE E o u 偽.咽 電5 F、ZC泊輔‘L副、・ A8 GZ B z E d 量8 『22 -

ι Str制帥陶山r同巾判i加旬n暗g
{Data Name} i 仰 m岬イ制町r_pIIゆ[(cpu}1戸前場帥ec同岬世間v_p岬申用リ岬布陣に由岬作nt眠 type)[(n副仁叩吋I](n凶 t_pfd}:{next_prlo}:{next_s伯te)

i 
j 凶-42 伊叫41545附 21.591616: 42:120:8 + 仰句 必:120:8

Con陪，xtswitchi cat-42 [000]4154504421.591616: 42:120:8 開〉伊00] 0:140:R 

図 4コンテキストスイッチトレースデータの例

Ftrace形式は，リングバッファに格納されるバイナリデータを，プログラム

で扱いやすくするために，図 4のように ASCII文字列化しエクスポートパッ

プアに収集した後，ユーザ空間で動作するプロセスにエクスポートする形に

なっている.
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3.2.4従来のトレース機構の問題点

従来の Ftrace形式を組込みシステムで用いる場合の問題点は次の 3点である.

(1) ソングバッファがトレースデータ生成とユーザ、空間へのコピーとの速度

差を吸収できず，データが消失する可能性がある. Linuxカーネルで、は，

エクスポートパップアのサイズは 1ページに根定されている.コンテキ

ストスイッチのトレースデータは ASCII文字列に変換しユーザ空間へ

エクスポートされるので， データのエクスポートが間に合わない可能性

がある.この場合，ソングバッファ上のデータは上書きされ， データが

消失してしまう.

(2) トレースデータのユーザ空間へのコピ一時に発生したコンテキストス

イッチが， プロセススケジューリングに影響を与える可能性がある.

ユーザフロロセスは， トレースデータをデ、バッグファイノレシステム経由で

ユーザ空間へコピーする.データコピー自体はスケジューリングの対象

になることから， トレースデータの取得や保存がスケジューリングその

ものに影響を与えてしまう.スケジューリング自体への影響を避けるに

は，コピーするプロセスの優先度を下げるなどの方法があるが，この場

合データがカーネノレ内部に保持されることから， (1)で述べたデータ消失

の危険が生じる.

(3) トレースデータの保存容量に限界がある.多くの組込みシステムは機器

内のフラッシュ ROMの容量が小さいことから，機器内に大量のデータを

保存することはできない.例えば，カーネル 2.6.29のデフォルト状態の

Android Froyoでブラウザを起動させ，タッチパネルをタッチし続ける

と，毎秒 135KBytes程度のトレースデータを生成する. 1日あたり約

11. 7GBの大きさとなってしまうことから，長時間稼働するシステムのト

レースデータを組込み機器の内部に保持するのは難しい.
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3.3 組込みLinux向け分離型トレース機構

本節は，本研究の組込みLinux向け分離型トレース機構について述べる.

3. 3. 1設計方針

前節で述べた問題を解決するために，ネットワーク接続された組込みLinux

を対象とした，分離型トレース機構を設計した.従来の Ftraceに対して，プ

ロセスの状態遷移に関するトレースデータの取得オーバヘッドを低減する改良

を行った.また，組込みデバイス側への保存サイズを減らすために， トレース

データを保存する部分を“LogAcquiring Server"として組込みシステムの外

部に分離した.本機構の設計方針は次のとおりである.

(1) カーネル内部のトレースデータを圧縮する: カーネル内部で、多くの

データを保持可能にするために カーネノレ内部で、のトレースデータに対

してデータ構造に依存した圧縮を行い，より多くのデータを保持できる

ようにする.

(2) トレースデータを生成する計算機とデータを保存する計算機を分離す

る: 組込みシステムの主記憶および二次記憶のサイズは制限されてい

ることから， トレースデータをすべて組込み機器内部で保持するのは難

しい.また，ネットワーク接続された組込みシステム環境では，複数の

組込みシステムからトレースデータを収集する機構が必要になる.そこ

で， トレース対象の計算機にデータを保存せず，ネットワークを介して

外部の計算機へのコピーを行う.

(3) ユーザ空間へのデータコピーを極力さける: スケジューリングへの影

響を避けるために，ユーザ空間へのトレースデータのコピーは行わず，

カーネル内部だ、けで処理する.
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トレース機構の設計3.3.2 

本システムはロギング環境 (Logging本システムの全体構成を図 5に示す.

以下ログの監視環境(LogMonitoring Environment， 以下 LE)Environment， 

LME)から構成される.
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システムの全体設計図 5

LEの設計3.3.2.1 

トレースデータ生成側(LogGeneration Part)の組込み機器(以下，LEでは，

生成側)とトレースデータ取得側(LogCollection Part)のログ収集計算機(以

トレースデータの保存は生これによって，の二つから構成する.取得側)下，

連続したサイズの大きいトレースデー成側の組込み機器から分離されるので，

タの保存にかかるオーバヘッドを減らすことができる.

およ本システムでは従来のカーネルスケジューラとそれに関連したコード，

そのまま利用し

このトレース内部機構がフ。ロセス管理部との関連性が高く，

びトレースデータを生成しエクスポートする機構は変更せず，

これは，ている.
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部分の変更はカーネル全体に影響を与えるからである.カーネルスケジューラ

とトレース内部機構の構造体を変更することは，カーネルコードの変更に対す

る追従性を悪化させることから，本システムでは採用していない.

本トレース機構の構成を図 6に示す.図 6の生成側に，従来の機構に圧縮機

能(Compressor)を持ったトレースドライパ(TraceDriver)を追加する. トレー

スドライバはカーネノレ空間(KernelLayer)で動作するサブシステムであり，次

の二つの役割を備えている.

・トレース制御部(TraceContro 11 er) は， トレースサブシステム (Trace
Subsystem)の確認機構とデータ圧縮機能を備える.前者はシステムの起動時

にトレースの有無を確認する.後者はトレーサが有効の場合にだけ起動する.

圧縮機能の設計は次の節で述べる.

・デバイス制御部(Devi ce Contro 11 er) は， トレースデータ取得サーバフoログ
ラム(Logacquiring server program)にデータを転送する. トレースデータ

をユーザ、空間へコピーせず，直接トレースデータ取得サーバに TCP通信に

よってエクスポートする.TCP通信を用いることで， トレースデータのエク

スポートに対して通倍メディアを自由に選択することができる.また，帯域

の狭い通信メディアの場合においても，組込みシステム内部のリング、バッ

ファに保持するデータおよびネットワークで転送するデータを圧縮すること

で，従来の方法でのデータ転送と比較してシステムのメモリ消費を抑えつつ，

データを送ることが可能になる.

エクスポートの処理は従来のトレースと同様に 100m秒ごとのタイマ害IJ込

みで行われる.そして， “Logging Instructions"は組込み機器に対しト

レースデータの取得の開始停止の命令と定義する.本命令は， 1) トレース

の開始， 2) トレースの停止の二種類の命令がある.これらの命令は， ト

レースデータ取得サーノえからトレース制御部を送ることで，外部からトレー

スの開始，停止の指定が可能になる.
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トレースデータ取得サーバは， トレースの開始命令・トレースの停止命令を

組込システム側に渡すことによって，組込みシステム側からのすべてのトレー

スデータを取得して保存し，データ解凍機能により圧縮されたトレースデータ

を解凍する.取得側への転送は図 3図 3のようにユーザ空間へのコピーをせず，

上記のトレースドライパによってカーネノレ内部から直接行う.

そして， LMEに対して， HTTPの GETメゾッドをベースにした ftraceを実行

する RestAPIを提供する.APIは次のとおりである.

・トレースの開始API: LEのトレースの開始命令の実行APIである.
. トレースの停止API: LEのトレースの停止命令の実行APIである.

トレースデータの解凍 API:圧縮されたトレースデータを JSON，XML形式

に解凍APIである.

トレースする日日毎に分解する機能の指定が可能である.

トレースデータの行数毎に分解する機能の指定が可能である.

トレースデータの取得 API:解凍された各種類のトレースデータの取得

APIである.

トレースする日日毎に取得する機能の指定が可能である.

トレースデータの行数毎に取得する機能の指定が可能である.

トレースデータの一覧を表示する API:トレースデータ取得サーバに保存

されたトレースデータを一覧に表示する.

3.3.2.2 LMEの設計

LMEはブラウザにおけるトレースデータの監視ツーノレとトレースデータの可

視化ツールを設計する. トレースデータ取得サーバが提供した APIを用いるこ

とで設計する.

・トレースデータの監視ツール:
トレースデータ取得サーバの全ての APIを実行するツールで、ある.本ツー

ノレを用いることによって LEの組込み機器側を触れずにブラウザのボタン

にクリックするだけでカーネルレベルの ftraceの開始・停止，圧縮され

たトレースデータの解凍，解凍されたトレースデータの取得が可能になる.

通常にトレースデータを監視する際には複数回に取得する場合があるので，

組込み機器側でデータアクセスのコンテキストが生じるオーバヘッドがあ

るが，本ツールを利用することで，組込み機器の直接にトレースデータを

アクセスすることなくサーバに保存されたトレースデータを取得するなの
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で， トレース停止後に起動中の組込み機器へのデータアクセスによる影響

を抑える.

・トレースデータの可視化ツール:
トレースデータの可視化ツールは 2011年から本研究室の修士の学生と共

同開発となってきた AndroidOSのプロセスを可視化する環境[39Jをベー

スに， トレースデータ取得サーバの APIの， 1) トレースの開始 API，2) 

トレースの停止 API，3) トレースデータを JSON形式に解凍する API，4) 

JSON形式のトレースデータを取得する APIの四つのAPIを利用する.これ

で，プロセスを可視化する際に，組込み機器の直接にトレースデータを取

得することなく，データアクセスによる影響を抑えるとともに，サイズの

小さいJSON形式を利用することで，データの通信容量を低減される.
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3.3.3 LEにおける圧縮機能の設計
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本提案のトレース機構の全体構成図 6

トレースドライパのトレース制御の機能として，圧縮機能(Compressor)は，

プロセスへの影響を減らし，従来の文字列化機能に追加することで実現する.

従来の文字列化機能より圧縮率がより長い時間トレースデータ保存するには，

従来の文字列化機能でのよく，低オーバヘッドな方法を検討する必要がある.

本圧縮機能でのデータ構造を表 2これに対して，データ構造を表 1に示す.

リングバッファから出力されたデータを元従来の Ftrace形式では，に示す.

サイズが小さいエクスポートデータよりサイズが大きい文字列に変換して，

本圧縮機能では文字列化機能と同様これに対して，バッファに格納している.

データはにデータをリング、バッファからエクスポートバッファに格納するが，

よりデータサイズの小さいデータ表現を用いてエ

クスポートバッファに格納するようにする.

特徴に応じて文字列化せず，
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表 1 文字列化機能でバッファに格納する領域の比較

Data name Data size in ring buffer Data size in export buffer 

(Bytes) (Bytes) 

comm 16 16 

entry_pid 4 7 

cpu 4 5 

secs 8 2~11 

usec rem 8 7 

prev_pid 4 7 

prev_prlo 1 4 

prev_state 1 3 

entry_type 1 3 

next_cpu 4 5 

next_pid 4 7 

next_prio 1 4 

next state 1 3 

合計 57 Bytes Min74~Max83 Bytes 

このデータ構造の特徴を活かした形で圧縮するために，従来の Ftrace形式

の特徴を分析したところ，特徴は次の3点であることが明らかになった.

(A) データの表現がメモリの確保領域より広く，同じデータの繰返し頻度

が高いデータ

(B) データの表現がメモリの確保領域より狭いデータ

(c) データの表現がメモリの確保領域において十分なデータ

(A)に属するデータは，プロセス名や時間などを表現する“comm，cpu， secs， 

usec_rem， next_cpu"である.これらは可変長文字列なので， 文字列表現で

ある文字列部 (Stringsection)とこれにおけるデータ長を表すバイナリ部

(Binary section)から構成する.特に，バイナリ部は文字列部の最大文字数と

相当するゼットのデータ表現の領域を確保するようにする.そして，事前に出

力したデータと一致したデータならば文字列は出力せず，文字数を表すバイナ

リ部は 0のデータを書き込む. co酬を例として，データが“er.ServerThread" 

で 15文字の文字列長の場合を考える.



Data n細 e

comm 
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cpu 

secs 

usec rem 

prev_pid 

prev_prlo 

prev_state 

entry_type 
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next_pid 
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表 2 データの特徴による分類と圧縮

Data size in export buffer 
Data size in 

Data Binary 
ring buffer String section 

charecteristic section 
(Bytes) 

(bit) 
(Bytes) 

(A) 16 5 O~16 

(c) 4 32 null 

(A) 4 2 O~3 

(A) 8 5 。~10

(A) 8 5 O~6 

(c) 4 32 null 

(c) I 8 null 

(B) l 3 null 

(B) 1 2 nul1 I 

(A) 4 2 O~3 

(c) 4 32 null 

(c) 1 null 

(B) 1 3 null 

17Bytes minO~max38Bytes 
Tota1 57 Bytes 

Min17~Max56 Bytes 

ここで，表 1のエクスポートバッファを参照すると， co酬はリング?バッ

ファとエクスポートバッファの格納領域が 16バイトである.これで，表 2の

ように文字列部の確保領域の最小値・最大値を O~16 バイトにするように定義

することができる. バイナリ部は 16バイトを表す 5ピットのメモリ領域を用

意にすればよい.このとき，文字列部に文字列表現の“er.ServerThread"を書

き込み，バイナリ部に 15を書き込む.これは一つ前の出力データと見なして，

次の出力データを考える.出力データが一つ前の出力データと同じ

“er.ServerThread" となる場合は， co闘の文字列部に何も書き込まないよう

にする.これで， commの文字列部は 0バイトになるため，バイナリ部には 0を

書き込む.

(A)のデータは繰返し頻度が高いので，これによって圧縮率を向上させるこ

とができる. しかし，文字コードに変換や文字列の長さを計算するオーバ
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ヘッドが存在する.このオーバヘッドを吸収するために(B)と(c)に属するデー

タを次に考える.

(B)に属するデータは，プロセスの状態を表す“prev_state，entry_type， 

next_state"である.これらのデータの特徴は，いずれも少ない固定のピット

数で表すことができる点である.そこで，ピットフィーノレドによりピット表現

を縮め，バイナリデータをバイナリ部にだけに書き込むようにする.例えば，

prev_stateのデータを考える場合，これは前のフ。ロセス状態を表すデータであ

り， 8つの状態だけで、表すことができる.表 1のリング、バッファの格納領域を

参照すると，文字化した Iバイトデータを固定 3バイトの文字列のデータにす

る必要はないので，表 2のように 3ピットのバイナリデータにすれば十分であ

る. (B)のデータは文字列で表現する必要はないことから，データのサイズは

小さくなり， 転送オーバヘッドが(A)より低くなる.

(c)に属するデータは，プロセス IDや優先度などを表す“entry_pid，

prev_pid， prev_prio， next_pid， next_prio"である.これらのデータはシス

テムの起動中に生成する動的なデータなので，データの確保領域は予測できな

い. さらに，表 lのリングバッファ格納領域を参照すると， リンクやバッファに

格納する領域はエクスポートバッファよりも少ないので，格納領域を縮める必

要がないデータである.このことから表 2では，そのままバイナリコードで、バ

イナリ部だけにデータを書き込むようにする.データ自体を加工せずに書き込

むことで，オーバヘッドを低くすることができ，(A)のオーバヘッドを吸収す

ることもできる.

Export buffer 

Strina section 

(5) 
Extensible string data (ASCII) that 
deletes some unnecessary 
character data 

Binarv section 
i(a)l(b) I (c) I 
Binary header 

(a) Binary data that shows the size of each string data element、
(b) Binary data that had its represenlation shorten by Ihe bil field method 
(c) Binary data that was taken Irom the ring buffer. 

図 7 圧縮機能によりエクスポートバッファに格納する 1行のトレースデータ
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これらの特徴に基づいて，データの特徴で分類し，図 7のようにエクスポー

トバッファに書き込む.可変長の文字列としては“comm，cpu， secs， 

usec_rem， next_cpu"の文字列部(s)をこの順番に書き込む.

バイナリ部は，バイナリデータの情報自体と文字列部の各要素の文字列長の

データを持つバイナリヘッダも格納する.バイナリヘッダは次の三つのデータ

(a) -(c)を書き込む. (a)は“comm，cpu， secs， usec_rem， next_cpu"のデー

タ， (b)は“entry_type，prev_state， next_state" のデータ， (c)は

“entry_pid， prev_pid， next_pid， prev_prio， next_prio"のデータを，そ

れぞれこの順序で書き込む.

また，バイナリヘッダは後方に配置する.この理由は， (a)の可変長文字列

の各要素の文字列長をまとめるのに発生するオーバヘッドを減らすためで、ある.

このフォーマットを themixed Binary and String Format (以下， BSF) と

定義する.これは文字コードとバイナリーコードを連続した形で構成している

からである.このフォーマットを使用するトレースデータを BSFLogと呼ぶ.
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3.3.4データの解凍方法

Head 

Tail 

(8) and (a) 

datC datB 

(b) i(c) 

T~M datD datE1Y 

datF l X T 

lX 

datA M 

datC Ul N 

図 8 中間ログのデータ構造

末尾から固定サイズのヘッダバイナリを読み込み，図 7におけるい)"'"' (c)の

各データを図 8のような中間ログとして解析する. (a)のデータ部分は各要素

の文字列の長さをバイナリ部から読み込み，各要素の文字列を分離する.文字

列の長さが Oの場合は，文字列部にデータがエクスポートされていなし、- これ

によって要素の分離が困難になることを回避するため， マーカを“一"の 1パ

その要素の長さだけを各要素の文字列

(b)と(c)のデータ部分はそのまま文字列化し，格納する.

イトに格納する.そうではない場合は，

に格納する.

Head 

Tail 

(8) and (a) ~ (b) l (c) 
datC datB datD datE 1 Y T 1 M 

datA 

↓ 
datA 

↓↓  
datB datD datF l X T 

↓+  
datC datD datF; X U 

図 9 解凍した最終ログのイメージ

M 

N 

解凍自体のオーバヘッドによる組込みシステムの影響を避けるために，解凍

機能は， “Log Acquiring Server"で提供する.上記に述べたデータの解凍方

法でBSFログを解析した後，図 9のように先頭から読み込み，解凍することで

従来のFtrace形式， JSON形式およびXML形式に変換する.
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図 10 トレースデータの監視ツールの実行例

図 10は LEのトレースデータ取得サーバの RestAPIを用いたログの監視

ツーノレの実行例を表す.これは，対象とするデ、パイスを選択して， トレースの

開始APIを実行した後に， トレースの停止 APIを実行し，JSON形式に解凍する

APIを実行した後に， JSON形式の トレースデータを取得する APIを実行するも

のである.
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図 11 トレースデータの可視化ツールの実行例

図 11は 2011年から本研究室の修士の学生と共同開発となってきた Android

OSのプロセスを可視化する環境[39Jで LEのトレースデータ取得サーバの Rest

APIを用いて ]SON形式のトレースデータをベースにしたプロセスの可視化ツー

ルとした LMEのツーノレの実行例を表す.

これは，対象とするデ、バイスを選択して， トレースの開始 APIを実行した後

に， トレースの停止 APIを実行し， ]SON形式のトレースデータに解凍する API

を実行した.この時トレースデータがトレースデータ取得サーバに保存された

ので， “set"のボタンをクリックしたら， トレースデータ取得サーバから

]SON形式のトレースデータを取得する APIを実行して， [39Jの可視化プログラ

ムが取得されたトレースデータを初期化される.そして， “start"ボタンを

クリックしたら， [39Jの可視化ツールがアニメーションに対象とする組込み機

器のプロセスを可視化させる.
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3.5 圧縮機能付きトレースの評価

3.5.1評価システムの環境

表 3 ハードウェアの仕様

KZM-A9評価ボード

ARM Cortex-A9MPCoreTM Dual CPU 
CPU 

Operating Frequency 533MHz 

Main Memory 512MB(DDR2-533) 
Memory 

Internal SRAM 128KB 

Controller:日制A-EV2on-chip display 

Touch Panel LCD: WVGA(800*480 Pane1， RGB(8:8:8)) 

HDMI: Si19024A(HDMll.3) 

本提案手法を，京都マイクロコンビュータ株式会社の KZM-A9評価ボード上

に動作するLinuxカーネノレ 2.6.29およびその上で動作するAndroid2.2を

ベースにシステムプロトタイプを実装し評価した.表 3は評価環境を示す.

表 4 カーネノレコードの変更

Kind Fi1e Name Patch Add 

(Lines) (Lines) 

trace. c 16 。
Kerne1 internal code 

trace.h 1 。
trace driver.c 。 2523 

Trace driver code trace_getmajorid. c 。 85 

compress1og. h 。 33 

本システムを実装するために変更した部分を，表 4に示す.該当カーネルの

コードに 17行のパッチが必要である.また，カーネル内からソケット通信を

行うために ksocketモジュールksocketcode[40Jを用いた.これは，カーネル

内でソケット APIを呼出すためのライブラリである.
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3.5.2評価実験と結果

本評価実験では，ユーザ空間で、トレースデータ取得プログラムを起動させ，

Ftraceを用いてネットワークを経由せずに SDカードに保存するトレース機構

(以下， “Existing Trace" )とトレースデータをネットワーク経由で転送した

場合(以下， “Existing Trace via Ethernet" )を基準にして，提案トレース

機構(以下， “Proposed Trace" )を評価することを目的とする.

“Existing Trace" と“ExistingTrace via Ethernet" は， Ftrace の

sched_switchで、実験を行った.なお，本評価実験ではネットワークに 100Mbps

のイーサネットを用い， cpufreqの機能を用いず CPU周波数は 533MHz回定とし

た.

タイマ割込みについては NO_HZ指定による変動周期タイマを用いた.変動周

期タイマでは，タイマ割り込みは必要な時だけに発生する.また，高速なハー

ドウェアタイマについては使用していない.

本実験では，ユーザがシステムに対して一定の行動を行うようにして，実験

環境の再現性を確保した.具体的には， Androidのブラウザ1を起動させて，重

さ 500gのテキストブックをタッチパネル上に載せた.評価ターゲットのマシ

ンには抵抗膜式のタッチパネノレが搭載されているので これによってパネノレか

ら同じデータを取得することが可能になる.実験はこの時点からトレースの実

行時間(T)を10秒ごとに増やし， 150秒までの 15回のデータを1セットとして，

3セット試行を行い，その平均値を求めた.

1User-Agent:IVlozilla/5.0(Lintjx;U;Android22;ld-us;kmcLiGm9d Build/FRF91} 

AppleWebKit533.1(KHTML， likeGecko) Versionj4.0 Mobile Safari/533.1 
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評価実験は次の評価項目に着目した.

1) エクスポートされたトレースデータのサイズ(ExportedLog Data Size) 

各トレース機構において，エクスポートされたトレースデータのサイズを表す.

Existing Traceでは， トレースデータを圧縮せずに， SDカードにおけ

る入出力を用いた場合のサイズを表す.本トレースは従来の Ftrace形

式で、エクスポートする.

Existing Trace via Ethernetでは，データを圧縮せずに，ユーザ空間

でイーサネットを経由したデータ転送を行った場合のサイズを表す.本

トレースは従来のFtrace形式でエクスポートされる.

• Proposed Traceでは，データを圧縮し，カーネル空間でイーサネット

を経由したデータ転送を行った場合のサイズを表す.本トレースは BSF

ログ形式でエクスポートする.

Exported Log Data Size Comparison 
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• Proposed Trace (Default as Ethernet)・ExistingTrace Existing Trace via Ethernet 
図 12 データのサイズの比較

実験結果を図 12に示す.すべての方式において時間とともにトレースデー

タサイズは増加しているが， “Proposed Trace"は“ExistingTrace via 

Ethernet"と比較してデータサイズの増大がゆるやかであり， SDカードを用い

た既存のトレース方式とほとんど同じデータサイズで転送することが可能であ

る.
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はプロセコンテキストスイッチ数 (TheNumber of Context switch) 

スのディスパッチ時にコンテキストを切り替えたフ。ロセスの回数を表す.

トレースデータを圧縮せずに SDカードへ入出力Existing Traceでは，• 
を行った場合の回数を表す.

トレースデータを圧縮せずに，Existing Trace via Ethernetでは，• 
イーサネットを経由したデータ転送をユーザ空間へエクスポートし，

行った場合の回数を表す.

カーネル空間で、イートレースデータを圧縮し，Proposed Traceでは，• 
サネットを経由したデータ転送を行った場合の回数を表す.

Context Switch Number Comparison 
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• Proposed Trace (Default as Ethernet)・ExistingTrace A Existing Trace via Ethernet 
コンテキストスイッチ数の比較図 13

いずれの方式も時間の経過とともにコンテキス図 13に示す.実験結果を，

ユーザ空間からイーサネット経由でデータを転トスイッチ数は増加している.

カードを用いたSD が一番多く，“Existing Trace via Ethernet" 送する

は一部でTrace" “Proposed がもっとも少ない.Trace" “Existing 

よりもコンテキストスイッチ数が増えるものと 3

“Existing Trace via Ethernet"よりも少ない数となっている.

Trace" “Existing 
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Frequency) (lnterrupt 度頻のみ込書リ

上記のトレースを行う最中に発生した割込み頻度を表す.は，

CPUOへのタイマ割込みの頻度である.system_timerは，• 
CPUlへのタイマ割込みの頻度である.system_timerlは，• 

SDカードにおける入出力の割込みの頻度である.

イーサネットでのネットワークのデータ転送による割込みの

emxx_sdc f土，

ethOは，

• 

タッチパネルに対する入出力の割込みの頻度である.

頻度である.

kzm9d_touch は，

• 

• 

Interrupted Frequency 
3000 

N 

~ 2500 
〉
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~ 2000 
コσ 
21500 
官

室1000
コ
‘-‘ーω .... 
c 
500 

Total 

interrupted 
kzm9d touch ethO emxx sdc syst巴町、_timersystem_tim巴rl

。
Interrupted signal 

口ExistingTrace • Existing Trace via Ethernet ロProposedTrace (Deねultas Ethernet) 

割込み頻度の比較図 14

よりも割込み頻度“Existing Trace" 実験結果は図 14に示す.提案手法は，

割込み頻度を低減と比較して，“Exsiting Trace via Ethernet" 

していることが分かる.

は高いが，
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ログの圧縮率 (Percentageof Compressed Log) 4) 

本本提案トレース機構の圧縮機能によるデータの圧縮率を表す.圧縮率は，

ログ形式を Ftrace形式のシステムの“LogAcquiring Server"において BSF

BSFログのサイズと Ftrace形式のサイズとを比トレースデータに変換した後，

較したものである.
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• Existing Trace via Ethernet 

ログデータの圧縮率

聞ExistingTrace • Proposed Trace (Default as Ethernet) 

図 15

ほぼ提案した手法は多少の変動はあるものの，

40同の圧縮率でトレースデータを圧縮できていることが分かる.

実験結果は図 15に示す.
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5) システムのオーバヘッド (Overheadof System) 

提案手法を実現するために機能の追加，分離を行った際に，それぞれの機能の

実行時間がどの程度変わるかをオーバヘッドとして計測した.具体的には，ネ

ットワークのセットアップ，圧縮，文字列化，データのエクスポートのオーバ

ヘッドに関して130秒間実行を3回行いその平均値を取得した.

表 5130秒に実行した場合のシステムのオーバヘッド

Existing Trace Existing Trace Proposed Trace 

via Ethernet 

Data Size (Bytes) 18902754 17261556 10380256 

Compressor (sec) 0.948(0.73首)

String 1. 15 (0.88出) 0.926(0.71紛

Converter(sec) 

Writing 。ata to 0.298 (0.23%) 0.279(0.21首) 0.26(0.20同)

Export 

Buffer (sec) 

Network 4.16(3.20出) 1. 18 (0. 91首)

Communication 

(sec) 

Total 1. 45 (1. 11出) 5.37(4.13出) 2.39 (1. 84出)

• Network C柵 nunicationは，イーサネットによるデータ転送をセット

アップするのにかかるオーバヘッドである.

• C叩Ipressorは，本提案方式のデバイス制御におけるデータを圧縮する

のにかかるオーバヘッドである.

• Str i ng Converterは，従来方式での文字列化にかかるオーバヘッドで

ある.

• Wr i t i ng Data to Export Bufferは，エクスポートバッファにデータを

書き込むのにかかるオーバヘッドである.

実験結果を表 5に示す.提案した手法は， “Existing Trace"よりもオーバ

ヘッドが大きいが， “Existing Trace via Ethernet"と比較して，ほぽ半分

のオーバヘッドとなっている.特に，ネットワーク転送を行うためのセット
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アッフ。のオーバヘッドが大幅に低減している.また，文字列化にかかるオーバ

ヘッドが圧縮とほぼ同等の時間である.

3.5.3考察

本節では，前章の実験結果について考察する.

3.5.3.1 エクスポートされたトレースヂータのサイズとコンテキス

トスイッチの数

図 12より，提案された手法は，データの増加率が既存の方法をイーサネッ

トで送信することに比べて低く抑えられていることが分かる.これによって，

システムが保持しなければならないトレースデータのサイズを押さえるととも

に，外部に転送するときのネットワーク帯域を低く押さえることが可能となっ

ている.

“Existing Trace via Ethernet"においてデータサイズが上方にシフトし

ているが，これは Tracepipeを用いることによるオーバヘッドと.ネット

ワークを介したデータ転送を必要とするためであると考えられる.

また，起動後 90秒のあたりでデータサイズが小さくなる現象が起きている.

これは図 15からデータサイズ

の圧縮率が高くなっていることが分かる.これによってデータサイズが小さ

くなったことが原因であると考えられる.また，それ以降“ExistingTrace" 

と比較してデータサイズが小さくなっているが，本圧縮方式では前のデータに

影響を受けることから，一度圧縮率が上がったことでそれ以降のデータサイズ

が影響を受けているものである.

図 13から，コンテキストスイッチ数についても“ExistingTrace via 

Ethernet"より小さな増加率となっていて，提案手法がコンテキストスイッチ

数を低減させていることが分かる.このグラフでも， “Exisiting Trace via 

Ethernet"が上方にシフトしているが，この理由としてはユーザ空間へのデー

タのコピーとネットワーク転送ためのシステム呼出しによってコンテキストス

イッチが増加しているためだと考えられる.

また， 30 秒~80 秒， 100秒， 130秒以降でコンテキストスイッチの増加が見

られるが，図 15と比較すると圧縮率の変動に関連していることが分かる.こ

れは，圧縮率が落ちている部分では，エクスポートする回数が増えることで

ネットワークの転送が必要となるので，その分コンテキストスイッチが増加し

ているものと考えられる.
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3.5.3.2 “Trace Driver"の影響と圧縮機能の効果

表 5を基に，データの特徴(A)，(B)， (C)のオーバヘッドを減らす効果につい

て考察する.システムのオーバヘッドについては， “Proposed Trace"での圧

縮機能のオーバヘッドが， “Existing Trace"の文字列化とほぼ伺等であると

明らかになった.しかし，コンテキストにアプリケーション名の異なるデータ

への切替えが頻発する場合，データの特徴(A)の圧縮率が低下してしまう. し

かし，特徴(B)と(C)は上記のデータに依存しないことから，一定の圧縮をする

ことは可能で、ある.また，今回は未実装だが， (A)の部分で登場するプロセス

名などの文字列は頻繁に変わらないことから，変換テーブノレを用意し， mを割

り当てることに圧縮率を改善することも可能である.

3.5.3.3 割込み頻度とトレースデータとの関係

図 13と図 14から，割込みの頻度が多いほどコンテキストスイッチの数が多

くなるので， トレースデータサイズが増えログ消失の可能性が高くなることが

分かる. “Existing Trace"は割込みの頻度の合計が最小なので，コンテキス

トスイッチ数が最も少なく， 1秒当たりのトレースデータの生成のサイズが最

小になる.その結果として， リングバッファが新しいデータで上書きされる可

能性は最小になり， トレースデータ消失の可能性も最小になると考えられる.

そして， “Existing Trace via Ethernet"のデータから，そのトレースデー

タをイーサネット経由でマシンの外部に転送する場合，同様に割込みの頻度の

合計が最大になるのでトレースデータ消失の可能性も最大になると考えられる.

これに対して，本提案のトレース機構では，ネットワーク通信の割込み回数

を“ExistingTrace via Ethernet"の約 30出に削減し， トレースデータサイズ

を従来の 40弘に圧縮して転送することが可能である.この理由としては，イー

サネット経由で圧縮されたデータを外部に転送するときに， トレースデータの

サイズを 40出に小さくした転送が可能であることと， カーネル内で転送処理を

行うことによる割込み回数の低減が考えられる.ログデータを低減させること

で，ネットワークに占めるログデータ転送に必要となる帯域を減らすことがで

きる.これは，多くの機器がネットワークに接続される場合により効果的であ

る.

タッチパネルの害IJ込み(kzm9d_touch)については，実験結果によるとタッチ

パネルの割込み発生していない. これは，抵抗膜式のタッチパネルなので固

定の抵抗力にしか割込みが発生しないものである.本を載せた瞬間にタッチパ

ネルの割込みが発生するが，実験中にはパネノレ上の本を移動させていないため
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また， SDカード Cemxx_sdc)の割込みについては，実験結果によると

“Proposed Trace" と“ExistingTrace via Ethernet"は割込みが発生して

いる.これは，本実験環境の KZM-A9評価ボードは SDカードからカーネルをお

よび Android，ブラウザを起動することから，このブラウザプログラムによる

ページングによって， SDカードへの入出力が発生して，割込みが発生している

と考えらえれる.

3.5.3.4 転送処理自体をカーネル空間内で処理したことの影響

通常 Ftraceはリングバッファに収集されたトレースデータを 100m秒ごとの

タイマ害1]込みによってエクスポートするが，本実験環境では NO_HZの指定によ

る変動周期のため，タイマ割込みはシステムが busyか idleにかかわらず，必

要な合だけに発生する.本実験の結果によるタイマ害IJ込みは，図 14

“system_timer" と“system_timer1" である.この結果から見ると，

“system_timer"と“systerrしtimer1"の差分は Ftraceの処理によるタイマ割

込みであると考えられる.その場合，システムタイマの割込みの頻度を従来の

50覧に削減したことが分かる.原因としては， Existing Trace via Ethernetに

おいてユーザ空間に起動する図 3の“Logacquiring program"自体のデ、イス

パッチの回数の削減が挙げられる.そして， NO_HZの指定のため， Ftraceの

Triggerは二つの CPUコアのどちらかに偏って発生している現象が発生してい

ることが考えられる.評価実験結果によると， Ftraceのデータエクスポートは

CPUO の方で主に処理されていることから， “system_timer" と

“system_timer1"とが異なった結果となっている.

一方，カーネルに転送処理を移行したことにより，カーネル自体の割込みが

マスクされる可能性がある.実験ではタイマ割り込みが NO_HZの指定による変

動周期なので，システムが busyでも idleでもタイマ割込みは必要なタイミン

グでだけに発生する.タイマ割込みのマスクの頻度は，測定該当トレースの

“system_timer" ， “system_timer1" の合計と Existing Trace の

“system_timer" ， “system_timer1"の合計との差分で表すことができる.

本提案手法の割込みのマスクは 98回であり， Existing Trace via Ethernetの

割込みのマスクは 515回である.これは圧縮によるトレースデータサイズの低

減，およびユーザ空間へのデータコピー回数の低減による効果である.この結

果，本提案手法は，ユーザ空間でイーサネットを用いた場合と比較してマスク
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の回数を約 20覧に削減したことが分かる.これにより，本方式がシステムの応

答性の面でも改善されていることが分かる.

3.5.3.5 Log Acquiring Serverのオーバヘッド

“Log Acquiring Server"におけるオーバヘッドは，従来の Ftrace形式と

JSON形式とがほぼ同等で、ある.従来のトレース機構と同等のオーバヘッドで

Log Monitoring Environmentにおいてブラウザに適用するツールやアフ。リケー

ションを実装するのに有効であると考える.

これらの考察から，本提案手法は，カーネル内に実装した低オーバヘッドの

圧縮機能により，不要な割込みの頻発や割込みのマスクなどのシステムのスケ

ジューリングに与える悪影響の要素を小さくしたことと LogMonitoring 

Environmentにおけるブラウザに適用するアプリケーションを実装するのにも

有効であることで，ネットワーク接続された組込みシステムのトレース機構を

利用することで，可視化アプリケーションを作ったりするのに有効であること

が明らかになった.



3. 6 関連研究

3.6.1 LTTng/LTTv 
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従来のトレース機構として， Linux Trace Toolki t Next Generation 

(LTTng)と LinuxTrace Toolkit Viewer (LTTv)がある [34J.LTTngは標準の

カーネルトレースのようにシステムコーノレを用いずに，ユーザ空間でロギング

を制御する低オーバヘッドのトレース機構であり， Common Trace Format(CTF) 

に変換したトレースデータをユーザ空間にエクスポートする.これは機器自体

にトレースデータ保存する形である.そして， SSLによってデータを送信し，

ホスト側で起動する LTTvで解析して可視化するツーノレキットである.

CTFを利用することで、複数のツールで、トレースデータを利用することができ

る.また， トレース機構のオーバヘッドは低く，ユーザ空間にエクスポートし，

カーネノレを通して二次記憶上に保存する. しかし， LTTngで、は各ツールはユー

ザ空間で実行されることから，コンテキストスイッチへの影響を避けることは

できない.また，ネットワークを介して複数のマシン間でトレースデータをや

り取りする場合，ユーザ空間のツールを利用するために実行コストがかかると

いう問題がある.

3.6.2 TLV 

Trace Log Visualizer(TLV) [35Jは汎用性と拡張性を実現するのが目的とす

る可視化ツールで、ある.汎用性を実現するためにトレースデータの標準形式を

定め，これを変換ルールによってユーザが外部から指定した仕組みで提供する.

汎用的な可視化表示機構を提供し，ユーザが可視化表示項目に合わせて拡張す

ることができる.

これは，マルチコアをサポートした RTOSである TOPPERSを対象とした可視

化ツールで、あり，組込み Linuxカーネルに対しては現在サポートが行われてい

ない.

3.6.3 SystemTap 

SystemTap [33Jはユーザ空間およびカーネル空間のイベントを取得する

Linuxのプoロープツールで、ある.これは，拡張性，使いやすさ，性能，透明性，

簡潔性，柔軟性，安全性の中で，必要なものを選択して利用できる.カーネノレ

デバッグユーザは特定のトラップスクリプト言語を書き込んでコンパイルする

ことによって特定のイベントを取得することができる. しかし， SystemTap自
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体はユーザ空間で動作することから，スケジューリングへの影響を生じる可能

性があるので，コンテキストスイッチのディスパッチに影響を与えないトレー

ス機構が必要である.

3. 7 結論

本章では，組込み Linuxシステムを対象として低オーバヘッドなプロセスの

トレース機構を提案し，実装評価を行った.システムはトレースデータ生成側

の組込み機器とトレースデータ取得側の計算機とに分離し，カーネル内部で、

データを転送することで，生成側への影響を減らしつつトレースデータを取得

することが可能になった. トレース時にデータフォーマットの特徴を活かして，

実用上問題がない低オーバヘッドの圧縮機構を組み込むことで，より多くのト

レースデータをメモリ内に保持で、きるようになり，システムのリアルタイム性

への影響を減らすことを可能にした.これを Linuxシステム上で実装評価を行

い，本方式を，従来の Ftraceをメモリ上に記録した場合およびトレースデー

タをユーザ空間からネットワークで転送した場合と比較を行った.その結果，

本提案方式は，平均で 40見のトレースデータの圧縮が可能であることが明らか

になった.

結果として，ユーザ空間へのフ。ロセス切替えによる害IJ込みの頻度や割込みマ

スクの回数を減らしつつ，生成されるトレースデータのサイズを削減させたこ

とで，システムのスケジューリングやネットワークの帯域などの影響を低減さ

せっつトレースすることを可能にしたことから，システムにおけるトレース機

構として有効であることが明らかになった.
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第4章ウヱブブラウザベースのプログラミング環境

本軍では，ウェプブラウザベースのプログラミング環境について述べる.

4. 1 まえがき

モノのインターネット化 (Internetof Things， 以下 IoT) [41Jは，アク

チュエーションやセンシングによるインタラクションを行う組込みシステムを

内蔵した複数のそノを，インターネットによって接続することによって，サー

ビスを提供するシステムである. IoTでの対象としては，ホームオートメー

ションや遠隔地聞でのデータのセンシングやアクチュエーションがある.イン

ターネットによる広域での接続性によって，位置に依存しない形でデバイスを

サポートすることが可能になることから，より広い分野での応用が可能になる.

しかし， IoTプログラミングは容易ではない.その理由としては，複数，多

種のデ、パイスを扱う必要があり，そのためのフ。ログラミング環境を個別に用意

する必要があることである.環境そのものや APIが異なっていることが多く，

それらの違いを吸収するためのライブラリ群を備える必要があるが，そのため

のコストは種類や台数に比例して高くなっていく.従来の組込みシステムと比

較して，よりオープンな形で、デ、パイスを扱うことから，マシンローカノレなフoロ

グラミングモデルを中心としたシステムでは，サポートが不十分で、ある.

また， 離れた場所に設置されたデバイスを操作することから，デ、パイスの状

況やデータの通信を確認することが難しくなっている.これらのデバイス群の

モニタリングは，マシンの種類によって個別のツーノレを備えなければならない

ことが多く，開発者にとって手間がかかる.さらに， IoTシステムを構築する

際には，ネットワーク構成の違いやプロトコルによる通信遅延を意識する必要

があるので，そのための監視システムが必要となる.

このような問題に対して，本研究はHTTPをベースとした IoTシステムの構築

を行った.日TTPをベースとすることでデバイスとサーバ聞の接続性が向上し，

より簡単にシステムを構築することができる.また，システムの開発を容易に

するために，ブラウザベースのシステム開発環境を提供した.この開発環境で

は，ブラウザ上でのコーディングや，各デ、パイスの操作，さらに通信のモニタ

リングと表示を可能とした.また，デバイスにアクセスする APIを提供するこ

とで，デ、パイスの種類に依存しない形で、のプログラミングを可能にした.モニ

タリングについては， HTTPヘッダ内に通信情報を内包することで，定常的なモ

ニタリングを可能にした.



4.2 要求分析
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本環境の要求分析は次のとおりである.

(1) 複数のデバイスに対応した環境をインストールせずに利用できること

10Tで用いる組込みシステムは，従来の PCとは異なり，複数，多種な

デバイスを，いろいろな場所で用いることが多い.

また，最近では RaspberryPiや 1ntelEdisonなどの Linuxが稼働す

るデ、パイスを安価に入手することが可能であるが，パージョンなどにお

いて入出力ハードウェアが異なる場合があり，マシンに応じたプログラ

ムを動作させる必要がある.

Scratch[42] [25]や Pythonの 1DLEのようにボード内で、実行可能なフ。ロ

グラミング環境も存在するが，利用するにはマシンごとの接続を切り替

えたり，遠隔ログインなどの手聞がかかる.Eclipse[43]などの本格的な

統合開発環境はインストーノレに時間がかかることや要求する計算機資源

量が大きい.

10T環境では，実行するマシンが備えている計算機資源は護数存在す

る.拡張が難しいことや，インストーノレコストが高いことから，このよ

うな環境を管理する機構自体は多様なマシンで動作し，管理オーバヘッ

ドが動作に影響を与えにくく，インストーノレコストが低いことが求めら

れる.

(2) プ口トタイピングが容易なこと

10Tにおいては，デバイスの追加が用意であり，それに合わせて動的な

サーピスの追加が必要になる.デ、パイスの接続は， Linuxに搭載された

GPIOや SP1や PWMなどのシステムインターフェースを制御するこ左で，

センサ・アクチュエータを制御する Linuxのモジューノレを用いることが

多いが，デバイスの意味付けはユーザのフ。ログラムによって与えること

になる.そこで，デバイスやシステム構成まで含めて，プログラミング

を行う前に容易にプロトタイピングを行い，構成についてテストが容易

になっている必要がある.また，記述しやすく， Webと親和性の高いプ

ログラミング言語が利用できる必要がある.



Graduate School of Engineering， Takushoku University I 51 
Ph.D. Thesis I 

(3) システムや通信の状態をプログラミング環境と連動させてモニタリング

できること

多くのモノが繋がる IoTでは，ネットワークでの通信時間に応じて，

プログラムやシステム構成を見直す必要がでてくる.見直しを行う際に，

通信状態のキャプ。チャや解析などのモニタリング[26Jが必要となる. IoT 

環境では，センサ/アクチュエータを持つ複数のデ、パイスをネットワー

ク経由で扱うことから，ネットワークの性能がプログラムやシステム構

成に影響を与える.ネットワーク構成は，制御などで大きく性能が変化

することから，システムのプロトタイピング，および性能測定，さらに

プログラム実行先の容易な変更が必要になる.

通常，このようなモニタリングは，別のツールを用いることが多いが，

これはシステムインストールを伴うために，利用コストが高くなる.こ

れらのモニタリングおよび，その結果の可視化ツールが開発システムと

同一の環境内で利用できる必要がある.

通信状態のキャプチャで生じるオーバヘッドについては，通信への影

響が少ないことが望ましい.実行環境のオーバヘッドが通信に大きく影

響が出る場合，キャプチャしたデータの妥当性の検証が難しくなるため

である.

4.3 特徴

前節の要求分析を受け，次のような特徴を持つ IoT向き Webベース開発環境

を構築した.

(1) Webベースのプログラミング環境の提供:

開発環境をインストールせずに IoTのプログラミングが可能なように，

Webベースの開発環境を提供する.これによって Webブラウザだけを用

意できれば，ソフトウェアをインストールせずにすぐにプログラミング

が可能になる.特に IoTの環境では通信や操作の基盤として Webを用い

ることが多く，親和性が高いという利点もある.

また，本システムでは，接続のしやすさを考え， HTTPをベースとした

通信プロトコルを採用した. IoTシステムの通信フ。ロトコルとしては，

HTTP以外に Websocket[44Jや MQTT[45Jなどを用いる例がある.

Websocketは， リモートセンシングを行う場合，サーバにフ。ツシュする

ことが可能であり，コネクション生成やデータプッシュに伴うオーバ
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ヘッドを低減させることができる，多くのブラウザでサポートされてい

る.また、 MQTTは pub/subアーキテクチャに基づいた軽量なフ。ロトコル

で， 10T環境において多くの利用実績がある.

その一方で， Websocketはプロキシを介したネットワーク接続では利

用できないことがあり， 3Gなどの低速回線や，遠隔地問の接続ではメッ

セージの遅延が生じるなどの問題がある.また，ブラウザによっては未

サポートとなっているものがあり，接続性の点で問題が生じる.MQTTは，

プロキシや NATを含む環境での利用に工夫が必要であり，ブラウザベー

スの環境では利用しにくい.

HTTPは接続やデータサイズの点でオーバヘッドが生じるというデメ

リットがあるものの，接続可能性が高く，環境を整備するコストが低い

ことから，本システムで、は基本的なプロトコルとして採用した.

(2) コマンドラインとプログラミング言語の両方のサポート:

システムの構成や動作を確認するために，簡易なコマンドラインイン

タフェースを提供する.これによって，対話的にシステム状態を変更す

ることが可能になり，システム構成の変更に追従することが容易になる.

また，プログラミングについては Web環境と親和性の高い ]avaScriptの

AP1およびコーディング環境を用意した.これによって，プロトタイピ

ングや実験から，実際のシステムまでをシームレスに実装していくこと

が可能になる.

(3) Webベースのモニタリングおよび可視化システムの提供:

組込みシステム聞の通信やセンサのノードの状態をモニタリングして，

可視化する環境を提供する.これによって， ネットワーク構造や状態に

よるシステムの変化や問題点を発見しやすくする.この環境は， Web 

ベースで提供することで，上記のプログラミング環境と統合して利用す

ることが可能である.

(4) 複数のデバイスを統一的に管理できるフレームワークの提供:

複数，多種のデノミイスを統一的に管理するために，センサを接続する

ノードで実行する管理機構を提供する.各ノードは実行するプログラム

からは，ネットワークで接続されたリモートデ、パイスとして見えるよう

に仮想化を行った.これによって，デ、パイスの細かな仕様の違いを意識

することなく，プログラミングを行うことが可能になった.
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この管理機構は， Linux上で Java言語を用いて記述し，ファイルシス

テムを経由してデバイスにアクセスを行う.これによって， Linuxが稼

働するデ、パイスであれば，本システムで利用することが可能になる.

4.4 設計

本節は IoTを対象とした分散組込みシステム向き Webベース開発環境の設計

と実装を述べる.

4.4.1全体構成

Web-based coding environment 

Gateways 

Embedded device nodes 

Raspberry Pi Intel Edison BeagleBone KZM-A9 

図 16 システムの階層

本システムの階層を図 16に示す.本開発環境は三つのレイヤから構成する.

(1 ) 組込み機器ノード(Embeddeddevice nodes) 

センサやアクチュエータを接続して，ネットワークを介してサービス

を受けるための組込み機器ノードを用意する. Raspberry Piや Intel

Edison， BeagleBone， KZM-A9など Linuxが動作するシステムを想定して

いる.プログラムのデプロイやシステムのモニタリングを行い，サーバ

群と協調して動作するように組込み機器ノードの制御プログラム(以下，

Blue-Skyモジュール)を実行する.ノードを制御プログラムの管理下に

置くことでシステムの差異を吸収することが可能になる.
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(2) ゲートウェイ (Gateways)

多種，複数の組込み機器を統合して，プログラミング環境を提供し，外

部のクラウドサーバへのサービス中継を行う部分である.ブラウザベー

スのプログラミングエディタ，および可視化の環境を提供する Webサー

バ機能と，組込み機器ノードと通信するための APIから構成されている.

APIを介した通信シーケンスはログとして保存することで，ノードと

サーバ間の通信を可視化することが可能になる.また，分散ファイノレシ

ステムである GlusterFS[46]や Key-ValueStoreである redis[47]を用

いたデータストアを用意して，センサデータの保存を行い，後で分析す

ることを可能にしている.ゲートウェイ上では組込み機器ノードは仮想

的なデ、パイスとして管理しているので，ノードで不足している機能は

ゲートウェイ上で実行するソフトウェアにより補完することも可能であ

る.

(3) Webベースコーデイング環境}(Web-based coding environment) 

開発者はブラウザにおける Web上で提供しているプログラミング環境を

用いて，センサやアクチュエータのプログラミングやテストを行うこと

ができる.本環境が対象とする言語はコマンドスクリプトと ]avaScript

である.コマンドスクリプトは本コーディング環境のプロトタイピング

で用いるスクリプトである.]avaScriptは開発言語として利用できる.

また，データ通信のシーケンスやデ、パイス情報の可視化環境も併せて提

供する.
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この階層構成に基づき， 図 17の全体構成を採用した.

Gateways 

Blue-Sky servers 1; 1ヘ1> IIh. i 
ZHTTP  l :g 111 . i 

ED vll'tuallaye1' with 九 A宮111
iecu1'ed access featu1'es 1< Log Handling APIl 1安1111 
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ノ

寸 Alocal network 

図 17システムの全体構成

図 17はシステムの全体構成を示す.図 17の Blue-Skyサーバ[48Jはゲート

ウェイレイヤに内装されたサーバで、ある.本サーバは，プライベートクラウド

群とそれらの間でデータの共有を行うパブリッククラウドからなるハイブリッ

ドクラウド構成となっている.このような構造にすることで，セキュリティが

必ずしも強固ではないノード群を保護し，デバイスの管理を容易にしている.

10Tでは，複数のデ、パイスノードから取得したデータを共有して利用可能でな

ければならない.これらを安全に行うために，ゲートウェイを介してパブ?リッ

ククラウドに接続可能な形態とする.このようなハイブリッドクラウド上に

Sensing 1nstrument as a Service (S1aaS) [12]を構築することで，安全かっ管

理の容易なシステムの構築が可能になる.
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4.4.2 Blue-Skyモジュール:組込み機器ノードの制御機能の設計

組込み機器ノードの制御機能は，各ノードの制御フoログラムをセキュアに実

行することと，組込み機器ノードやゲートウェイにおける処理の負荷と使用す

るネットワークの通信量を減らすことにある.

ゲートウェイと同一にプライベートネットワークで動作することで，セキュ

アに組込み機器のノードを実行する.ゲートウェイは外部ネットワークから各

組込み機器ノードへのアクセスを制限している.このような構造にすることで，

センサデータの不正な取得や，侵入によるアクチュエータの不正な駆動を防ぎ，

安全なプライベートクラウド環境を提供することができる.

組込み機器ノードのレイヤにおける各ノード上では，ゲートウェイへの接続

やノードの発見， GPIOなどのハードウェアインターフェースの中継，ノード状

態の取得を行うノ』ード状態をゲートウェイに送信したり Blue-Skyモジュール

と呼ぶ制御プログラムを実行する.

ノードの発見は，プライベートネットワーク内にブロードキャストパケット

を送信することによって行う.ノードを発見した後に，サーバ内にノードイン

スタンスが生成され，ノード、の情報はサーバ内で、管理する.このような形態に

することで，ノードへの直接的なアクセスによる通信量の増加および，ノード

の負荷を減らし，ノード情報の利用を容易にした.

ゲートウェイは，ノード上のハードウェアへの操作命令を中継する.操作命

令としては， GPIOおよび SPIといった低レベルなハードウェアインタフェース

を提供している.これは，ノード上での仮想化によってチューニングの余地が

なくなることを防ぐためである.
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4.4.3ゲートウェイの設計

プログラミング機能を持つウェブコンテンツを提供するとともに，パブリッ

クネットワークからの組込み機器へのアクセス，外部のクラウドサービスへの

中継，および開発したプログラムのノードへのデプロイのサポートを行う.

ゲートウェイに接続されたノードは，ゲートウェイ内部で、仮想的な組込みデバ

イスとして状態を保持して管理することができる.これによりノードの負荷と

通信量を減らすことができる.

パブリッククラウドサービスからノ、一ードへのアクセスを可能にするために，

ゲートウェイ内部のノードインスタンスを経由して，組込み機器ノードレイヤ

へのアクセスするための RESTAPIを外部に提供する.ノード情報の管理やAPI

の処理はゲートウェイ上で動作するために，計算機資源の貧弱な組込みノード

上での処理を栴えられる.

ゲートウェイでは，パブリッククラウド上のストレージと連携して，ログ

データを保存することができる.ゲートウェイはセンサ関連の APIを中継する

時点でそのデータをログとして取得することができる.ログは，パブリックク

ラウドが提供するストレージ上へ格納して，センサデータの解析に用いる.

また， Web開発環境で開発したコードを，ゲートウェイやノード上にデプロ

イして，実行する機能も提供する.これは，通信やマシンの負荷に合わせたシ

ステム構成の変更を可能にするためである.負荷や通信量の測定はゲートウェ

イが提供する API節 4.4.4を用いて行い，その結果に応じた形でノードもしく

は，ゲートウェイなどでプログラムを実行することができる.これによって，

通信オーバヘッドやシステム負荷を考慮してプログラムの実行先を，遠隔地も

しくはデ、パイスの近くに移送して実験することが容易になる.
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4.4.4スクリプ卜およびAPIの設計

本開発環境の APIは， Webサービスにおける RESTAPIとして実現されている.

これによって Webプログラミングと親和性のある形で機能を提供する.APIは

ゲートウェイが提供し， Pub1ic APIとLoca1APIの二つに分類される.Public 

APIは，外部ネットワークからでも呼び出すことができる APIである.一方，

Loca1 APIは，アクセス制限を設定可能な APIであり，モータやロボットアー

ムといった物理世界に影響を与えるアクチュエーションを行う場合を想定して

いる.このように二つの APIに分けることによって，アクチュエーションの安

全性を確保している.

REST APIを提供することにより，メモリ性能が高くない組込み機器ノード上

でセッションの状態を管理する必要がなくなり，通信データのサイズが大きい

HTTPを用いた場合でも，接続性を向上させて，アプリケーションを開発するこ

とが可能である.

APIのURLは，次の形式となっている.

Whttp://[ゲ}トウェイ]/ETLog?instruction=[命令]&opt1=[ノ、ードの IPか

ノード名]&opt2=[各ノ}ドのインターフェース名・サブ、システム名]&opt3=[サ

ブシステムのパラメ夕日&opt4=[サブシステムのパラメタ 2]...j 

APIに用いる命令は， 1)ゲートウェイに接続するノード状態のデータを取得

する ls命令， 2)各ノードのサブシステムやインターフェースをアクセスする

sensornetwork命令と actuatorcontro1命令がある.APIは，各命令に関する

実行結果を bodyコンテンツに格納することで，各デバイスへの実行エラーの

ハンドリングは簡潔に記述することが可能になる.

インタフェース名・サブシステム名としては， GPIOや SPIが挙げられる.例

えば，組込み機器ノード IP:X.X.X.Xにおける GPluの21ピン番号に 1の信号

を出力する場合は， URLのエンコードは，

Whttp://[ゲ}トウェイ

名]/豆TLog?instruction=sensornetwork&opt1=x.x.x.x&opt2=即 io&opt3=set&op

t4=21&opt5=U 

である.

本開発環境はこの RESTAPIを実行するコマンドや JavaScriptの関数の API

を設計する.例えば，コマンドの場合，

Wlsn x.x.x.x gpio setピン番号データ (0または 1)j 

においては，ローカルネットワーク内のノードに sensornetwork命令を実行



するコマンドである.
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プログラムをノードにデプロイするには，デプロイ先の情報が必要である.

情報を取得するためには，

rhttp://[ゲ}トウェイ

名J/ETLog?instruction=wherecodereceiver&optl=noneFix&opt2=json~

として指定する.これによって得られた情報を元に，節 4.4.3で、述べたフ。ロ

グラムをどこにデプロイするかを決定することができる.
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4. 5 実現

本説は，実現について述べる.

4.5. 1 10T向きブラウザベース開発環境

• 172.10.4.98 (町、IIn.) Setll司 VD R，fre苛hYO..tatE晴雄_0.帽'
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.IUlull{)!円1t!11It-) ("C、¥ I 
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図 18IoT向きブラウザベースのシステム開発環境の実行例

図 18に Webベース開発環境の実行例を表す.本開発環境(以下，

“skycoder" )は，ゲートウェイ上の Webサーバで、提供し，ローカノレの Webブ

ラウザ上で実行する.本環境は，ゲートウェイが提供する APIと連携させて，

JavaScriptとHTML!CSSにおける DOM[49]や XMLHttpRequest[50]や Ajaxによっ

て実現した.本環境のメインウインドウは，次の 5つのコンポーネントから構

成している.

(A) ツールバー

(B) コーティングエデ、ィタ

(C)描画コンテナー

(D)通信シーケンスの監視
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(E)組込み機器ノード接続状態の監視

また，組込み機器のノード状態の監視，データの通信シーケンスの監視，タ

イムラインで通信シーケンスの可視化の機能を提供する.この理由としては，

IoTでは多くのノードにセンサ，アクチュエータを接続し，それらを管理する

必要があること，ノードとサーバ，ブラウザとの間で通信が発生し，それがシ

ステムの性能やフ。ログラムに影響を与えることから，これらを開発者に分かり

やすく提示する必要があるためである.

次にメインウインドウのコンポーネントについて説明する.

(A) ツールバー

ブラウザの狭い画面を有効に活用するために，各コンポーネントの表

示，非表示を指定することができる.また，この画面では表示していな

い全デ、パイスの接続状態の可視化ウインドウ，および通信シーケンスの

タイムライン可視化ウインドウなどの可視化ウインドウを呼び出すこと

ができる.

(B) コーディングエディタ

コーディングエディタは，コード入力を行うコンポーネントである.

コマンドスクリプト，および JavaScriptの二つの言語への対応，および

複数台数のマシンでのコーディングを容易にするタブを備えている.通

常コードはブラウザ上で動作するが，本ツールの下部に備えた実行ボタ

ンや保存ボタンを用いて，プログラムをゲートウェイ，もしくはノード

上で実行することが可能である.

図 19は， IPアドレス 172.16.4.68のノードの GPIOピン 21にLEDを

接続して， LEDを3回に点滅した後に， IPアドレス:172.16.4.65のノー

ドに接続したセンサデータを取得するコマンドラインスクリプトをコー

ディングする例である.本ツールでスクリプトを実行すると， 1行ずつ

ステップ実行によって，デ、パイスへのアクセスを確認することができる.

実行結果は，コンソーノレの下部にある表示ウインドウに表示される.コ

マンドラインスクリプトを用いることで，対話的にデバイスの動作を確

認することが可能になる.



: : SkyCoding : : 

loop 3 

Graduate School of Engineering， Takushoku University I 62 
Ph.D. Thesis I 

Example 2 Example 3 JS 

: : S Codin :: I 

IsO 172.16.4.68 gpio set 21 1 
sleep 1000 
I~D 172.16.4.68 gpjo set 21 0 
sleep 1000 
end 
Isn 172.16.4.65 spi mcp320~ 10 9 11 8 

図 19 コーディングツールのコマンドラインタブにコーディング事例

図 20はコーディング、エデ、イタを用いて，複数のセンサノードからセン

サデータを取得する ]avaScriptプログラムの開発例である. Blue-Sky 

が提供する sensornetworkAPIおよび，それを用いた上位 APIである

onLed/offLedを用いて LEDへアクセスするとともに， SPIで接続された

センサからの値を取得している .コーデイングエディタでは，

]avaScriptの構文エディタとして利用することができる.また，実行結

果については(C)の描画コンテナに表示することが可能である.さらに，

ノードとの通信については，通信シーケンス表示コンポーネントで見る

ことが可能で、ある.
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図 20 コーディングツールの ]avaScriptタプにアプリケーションの開発事例

(C) 描画コンテナ

本コンポーネントは， (B)でコーディングした ]avaScriptプログラム

内からアクセス可能な描画コンテナである.このコンテナには結果を自

由に表示することが可能である.本コンテナは，図 20 から

“getDomContainer 0 ;"で呼び出す.

(D) 通信シーケンスの監視

ノードとブラウザ聞のデータのやりとりを監視するコンポーネントで

ある.この詳細については， 4.5.3.2で述べる.

(E) 組込み機器ノード接続状態の監視

接続している組込み機器ノードの全体の接続状態を確認ができるよう

に開発環境をノードとして表示する.組込み機器ノードの接続状態を表

形式で表示することで，デ、パイス状態を確認できるようにする.



Graduate School of Engineering， Takushoku University I 64 
Ph.D. Thesis I 

4.5.2組込み機器ノードの接続状態の可視化

. ，主匹M・r，・n
111¥641) 

出前同陶 E"帥嗣0..-. .172.10.4.98 (町、11.剖 』れ"，"VO AthfthVD肘.. 

b Eml>何d(>(idevκesc開昨日 Inggroph ~ 

h 

17l 10' .11 
P' 刷町、hド同，..附酬明~" ......J

172164120 
[~.. LL l't鮎JJι;izt$051

図 21 組込み機器ノードの接続状態の可視化

図 21はゲートウェイに接続している組込み機器のノードの状態の可視化の

例である.ノード状態は開発環境内に表形式で表示されているが，ノード数が

増加すると一覧性が低下する.そこで，ノード状態を動的に取得し，グラフイ

カノレに表示することで，ノードの接続状態の変化や， IPアドレスや接続デノミイ

スなどのノードの情報を把握しやすくしている.この表示には， vis. js [51Jの

可視化データセットを用いた.
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4.5.3タイムスタンプ付者データによる通信シーケンスの監視

4.5.3.1 HTTPのレスポンスヘッダ内へのタイムスタンプの格納

Accept-Ranges:bytes 

Access-Control-Allow-Origin:* 

Access-Control-Expose-Headers:Et-Server-Timestamp， 

Server-Et-Timestamp 

Connection:close 

Content-Length:2 

Content-Type:text/html 

Et-Server-Timestamp:1463624813713 

Server:Blue-sky-Server/l.l 

Server-Et-Timestamp:1463624813708 

図 22 HTTPレスポンスヘッダ内のタイムスタンプ

プログラムを修正せずにネットワークの通信状態を把握するために， HTTPの

レスポンスヘッダ内にタイムスタンプを格納して，常に RTTの計測ができるよ

うにした.

図 22はBlue-Skyのサーノ〈からの HTTPレスポンスヘッダを示す.ヘッダに

は，時間に関する情報を格納するフィールドを拡張している. Server-ET-

Timestampフィールドは， Blue-Skyサーバの上に組込み機器ノードに命令を渡

す前にスタンプされた時刻であり， ET-Server-Timestampフィーノレドは，組込

み機器ノード、がその命令を受け取って反応したときにスタンプされた時刻であ

る.この二つの時刻を用いて，通信シーケンスの表示および，その可視化であ

るタイムライン表示を行う.
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4.5.3.2 データの通信シーケンスの監視

Responsed data: 

ok 

Back track: 

TX-10@skycoderTime{2016-5-19 

09:51 :25.143} 

Send[/ETLog? 

instruction=sensornetwork&opt1 =172.16.4.10 

6&opt2=gpio&opt3=set&opt4=21 &opt5=0] to 

server 

TX-10@serverTime{2016-5-19 

09:51 :25.163} 

Send instruction to [172.16.4.106] 

RX-10@serverTime{2016-5-19 

09:51 :25.177} 

Received data from device 

RX-10@skycoderTime{2016-5-19 

09:51 :25.199} 

図 23 タイムスタンプ付属データの通信シーケンスの監視

図 23は通信シーケンスの監視の実現を示す.本通信シーケンスは，ブラウ

ザ，サーバ，ノードそれぞれ聞のデータの通信状態を監視するツールで、ある.

TXはデータの送信， RXはデータの受信，その後ろの数字はデータの送受信の

回数を表す. 市"の後はグリニッジ標準時(以下， “GMT" )のタイムスタンプ

である.タイムスタンプを GMTによって統一することで，時間帯をまたいだ地

点、間で、の通信をそニタリングすることが可能になる.プログラムを実行してい

るskycoderからノードへ通信を行う場合，送信時のタイムスタンプである

skycoderTimeを記録する.次にこの通信を受け取った Blue-Skyサーバが組込

み機器ノードに送信するタイムスタンプである serverTimeを記録する.ノー

ドから結果が返信されるときにも，同じようにサーバおよび skycoderでタイ

ムスタンプを記録する.このように通過したシステムの時間をすべて保存し，
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送信側へ返すことにより，ネットワークの通信時間に関する情報を把握するこ

とが可能になる.

4.5.3.3 タイムラインで通信シーケンスの可視化

図 24はデータの通信シーケンスをタイムラインとして可視化するツールで

ある.データの通信シーケンスの監視ツールにスタンプされたタイムスタンプ

を vis.jsのデータセット [52Jにマッピングするとともに RTTを計算すること

で，図 24の形式で可視化することができる.図 20のアプリケーションを実行

した後に，図 23の“viewas timeline"にクリックすると，すべての TXとRX

の情報に付加されたタイムスタンプ情報から RTT計算して表示を行う.

本ツールは vis.jsの可視化ライブラリの一つであるタイムライン[52Jを用

いて実装した.
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図 24 タイムラインで通信シーケンスの可視化
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4.6 システムの評価

本節は，評価実験，実験結果と考察を述べる.

4. 6. 1評価概要

本評価実験では，次の項目について行った.

(1)フレームワーク自体のオーバヘッド計測

(2) IoTアプリケーションのコードサイズおよび開発時間に関する評価

(3) RTTの計測および可視化ツーノレを用いた性能向上の事例

(1)は，要求分析におけるモニタリングおよび特徴においてHTTP通信を用い

たことによる，システムオーバヘッドの影響について評価を行った. (2)は，

実際に2つのIoTアブpリケーションを開発し，そのコードサイズを既存の手法

と比較検討して，本システムの有効性を検証した. (3)は，タイムライン可視

化ツールの有効性を検証するために，インターネット接続された組込み機器ノ

ードおよびゲートウェイに対して，ノードのLEDにアクセスするプロトタイプ

を作成，計測し，システムを改良することで，性能向上が可能になった事例に

ついて検討する.本評価の実験環境を表 6に示す.

表 6 実験の環境

システム名 仕様

ブラウザ Chrome 46. O. 2490.86 
skycoder 

OS Ubuntu 12.04.5 LTS 

AMD Athlon(tm) IIX2 260 
サーノミ CPU 

Processor 

Raspberry Pi Model B+ v. 1. 2 

Blue-Skyモジューノレ v.pre-release 

組込機器 node. js v.O. 6.19 

Java v. 1. 8. 0 

OS Raspbian (v.2015-05-05) 

4.6.2評価実験

4.6.2.1 フレームワーク自体のオーバヘッド計測

フレームワーク自体のオーバヘッドを計測した.本システムでは，組込み機

器ノードへのアクセスに対して，必ずゲートウェイ上にある Blue-Skyサーバ

を経由する.そこで，ノード上の LEDへのアクセスを行う場合の，組込み機器
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ノードおよびBlue-Skyサーバの通信オーバヘッドについて計測した.

その結果を，表 7に示す.

表 7 システムオーバヘッド

サーバ伽) I組込み機器ノ}ド (ms)
2I  8 

4.6.2.2 IoTアプリケーションのコードサイズおよび開発時間に関

する評価

開発環境を用いてアプリケーション開発を行う場合に，コードサイズが短い

ことは，開発の容易さに繋がる.そこで，本環境の APIを用いた場合と，

JavaScriptを用いてすべて記述した従来の場合とでコードサイズを比較して，

開発のしやすさについて評価を行う.

開発対象のアプリケーションは次の二つで、ある.

- 開発1:組込み機器ノード上のアクチュエータと，ブラウザ上に表示され

たボタンとで通信を行う.具体的には， LEDを 2囲点滅した後に，ボタン

にクリックすることによって， Raspberry Piに付けた LEDを点灯，消灯を

行う.本環境による開発はブラウザ上の skycoderだけを用いた.一方，

従来の開発では，組込み機器ノード上で node.jsを用いた Webサーバを記

述し，ブラウザ、上の ]avaScriptプログラムからこのサーバへアクセスす

ることで，同じ機能を作成した.

・開発 2:組込み機器ノード上のセンサからデータを取得し，それをブラウ
ザへ表示する.本環境による開発では，ブラウザ上に起動する skycoder

だけで， Raspberry PiのSPIに取り付けた光センサの値を取得する.一方，

従来の開発では， Raspberry Pi上に node.js上で Webサーバを実現し，

adc-pi-spi[53]を用いて光センサの値を取得することで，同じ機能を作成

した.
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本実験の結果を表 8に示す.

表 8 開発コスト

アプリ サーバ 合計

開発 1 従来の開
行数(行) 155 90 245 

発

本環境で
行数(行) 3 。 3 

の開発

開発2 従来の開
行数(行) 144 117 261 

発

2 
本環境で

行数(行) 2 。
の開発

本開発環境を用いた場合の開発 1のコードを図 25，開発 2のコードを図 26

に示す.

var domcontainer = getDomContain巴rO;

domcontaineにinnerHTML= "<input type='bu仕:on'name='onl巴d'id='onled' value='On LξD' 

onClick= 'sensornetwork(回172.16.4.105白，臼gpio白，白5巴t臼，白21司，白1白);'>11;

domcontain巴r.innerHTML+= "<input type='bu仕on'name='offled' id='offled' value='Off LED' 

onClick='sensornetwork(臼172.16.4.105白，白gpio白，白set臼，臼21臼，臼O白);'>11;

図 25 本開発環境で開発1の開発コード

var nod巴IP= "172.16.4.66"， mosi = "10"， miso = "9"， clk =“11"， c巴="28"; 

sensornetwork(nodeIP，"spi"， "mcp3208"， [mosi，miso，clk，ce]); 

図 26 本開発環境で開発2の開発コード

また，本開発環境を用いた場合の開発時間は，開発 Iが4分，開発 2が 1分

で、あった.
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4.6.2.3 RTTの計測および可視化ツールを用いた性能向上の事例

本開発環境の可視化ツールの有効性を示すために， LED点灯を行うアプリ

ケーションの開発を行った.研究室内から，インターネットで接続された遠隔

地にあるゲートウェイおよび，ゲートウェイに接続された組込み機器ノード上

の LEDを点滅させるアプリケーションを，ローカルのブラウザ上で開発し，そ

のブラウザ上で実行するプロトタイプを作成した.そして，プログラム実行時

の RTTをタイムライン可視化ツールで確認し，通信オーバヘッドを減らすため

に，ブラウザ上で実行していたプログラムを，ゲートウェイ上の Blue-Sky

サーバ内で、実行するようにプログラムを移動して，その効果を可視化ツールで

確認するようにした.これらはすべて Blue-Skyの開発環境内から行った.

Main menu Embedded Deviζe: 172.16.4.92 (online) 
De，l司cetype~ FD 

，RTT: 63 (11国白]

tx 1 
~0 1 6・9-23 19:26: 17.030 
sond to [172. 1 6.-t.6S) 

rxl 
! ~0 1 6・9・2319: 26:17 .093
， recei¥'ed frOlll [172.16..1.68) 
SCf¥白令 >edRTT: 13 (.由民]

• 。予O 100 

6:17 

図 27 開発したブラウザ上で実行した場合の RTT表示
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図 28 ゲートウェイ内の Blue-Skyサーバ内で、実行した場合の RTT表示

ローカルのブラウザ上で実行したときのタイムライン表示を図 27に， Blue 

Skyサーバ上で実行したときの表示を図 28に示す.また，継続して動作させた

場合の RTTの変化を図 29に示す.ローカルのブラウザで実行した場合は RTT

が 63msであったものが，プログラムを組込み機器ノードに近いゲートウェイ
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上で実行することで， 34msに低減している.

90 

宮80
ε70 

。
。 100 

[Average: 31.4 msec] 

200 300 400 500 

Blinking LED time [sec] 

図 29 プライベートネットワーク内で LEDを点滅させるアプリケーションの RTT
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本節では，前節の評価実験についての考察を行う.

4.6.2.1では，フレームワーク自体のオーバヘッドの計測を行った.その結

果，サーバは 2ms，組込み機器ノードでは 8msであった.IoTではインター

ネット接続によって各組込み機器ノードを利用することになるので，ネット

ワーク通信は有線環境で数 lOms，無線環境ではlOOms単位となる.本システム

では，通信オーバヘッドの高い HTTPを用いたにもかかわらず，サーバおよび

ノードで、は小さいオーバヘッドとなり，システムのモニタリングやアプリケー

ション開発に対する影響は小さいことが明らかになった.要求分析において，

フレームワークがモニタリングに影響を与えないという要件を満たしている.

4.6.2.2では，開発したアプリケーションのコードサイズを，本環境を用い

ない場合と比較した.その結果，アプリケーション開発者は少ないコードで機

能を実装することが可能になった.また，本環境では，ゲートウェイ上にサー

バを用意していて，組込み機器ノード、上で、デバイスプログラミングを行う必要

がないことから，サーバのコストがかからない点もコードサイズの削減に寄与

している.また，本システムの APIはハードウェアに近い形式で利用可能であ

ることから，利用しやすいこともメリットとなっていることが明らかになった.

開発時間についてはいずれも短時間で、あった.

4.6.2.3では，プロトタイピングおよびシステムのタイムライン可視化に

よって，ネットワークの影響を低減させるための開発方法の事例について検討

した.プログラムを変更せずに RTTを取得して表示することが可能で、あり，こ

の環境を用いてまずブラウザ内でプロトタイプシステムをコーディング後，稼

働させて計測を行い，可視化を行うことが可能である.プログラムのゲート

ウェイ上への移動や，再計測も同じブラウザ内で可能であり， 4.6.2.2で示し

たように短いコードでの開発と合わせて，プロトタイゼングおよび改良が容易

であることが分かる.IoTシステムでは，ネットワークシステムの構成を意識

したプログラム構造や動作環境が重要であり，そのための容易な計測と表示，

改良が可能である本開発環境が IoTシステムの開発にとって有効であることが

明らかになった.また， RTTを継続的に監視した図 29からもシステム自体も

安定して利用することが可能であることが分かつた.
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Aneka[54]は2011年に ChristianVecchiola氏などによって，開発されたク

ラウドシステムである.このクラウドシステムは，ワークロードの監視， フ

レキシプルシケジューリングの要約，基本の VMオベレーションの管理，動的

かっオーフoンなシステムである.システムの設計は Softwareas a Services 

(SaaS)として実装されたものであり，センサやアクチュエータに対するプログ

ラミングを可能にする. しかしながら，多種，複数のデ、パイスへの対応や，セ

ンサや通信までを統合した開発環境は提供されていなし、点が異なる.

Xively[55]は，プロダクトとユーザとの聞をセキュアに接続するクラウド

サービスであり，

IoTのデータが備えるスケーラピリテイへの対応や，データベース，可視化機

構を提供している.Xivelyでは， 通信自体の時間情報は取得することができ

ない.そのために，分散型の組込みシステムでは，通信オーバヘッドへの対応

が難しい.本開発環境では， センサデータそのものの時間情報に加えて，通

信自体の時間情報を取得し，可視化することができる.これによって，通信ま

で含めたチューニングを可能になる.

Orion[56]は， 2011年に EclipsePublic License (EPL)の基に開始されたプ

ロジェクトである.このプロジェクトは，ブラワザにおけるクラウド上で HTML，

JavaScript， CSSなどを含む Webページが開発できる統合ツールを提供するの

が目標である.本開発環境ではセンサデータや通信シーケンスを監視可能であ

り，それらのデータを統合環境内で同時に表示することができる点が異なる.

IoT開発フレームワークとしては， Eclipse IoT[57]がある.Eclipse IoTは，

メッセージングフ。ロトコノレにMQTTを利用し RESTベースの簡易的なHTTPブpロ

トコルである CoAP[58]，およびノード管理のための LwM2M[59]を備えている.

本システムとの共通的としては， RESTベースのプロトコノレを備えている点，お

よび Javaサポートが挙げられる.一方で，本システムではブラウザベースの

開発環境および可視化環境を備え，容易にプロトタイプ作成や性能測定が可能

である点が異なる.さらに，通信プロトコノレ内部に通信状視を計概する機構を

備えることで，プログラムの改変や別のツールを用いることなく，通信状態の

キャプロチャリングが可能になる.また， HTTPベースの通信をベースに構築する

ことで，ネットワーク構築を柔軟に行うことが可能である.
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本章では， 10Tを対象とした分散組込みシステム向き Webベース開発環境の

開発について述べた.本環境は HTTPをベースとして センサ/アクチュエー

タを備える組込み機器ノード上で管理機構を稼働させ，ブラウザベースの開発

環境からプログラミングやデ、パイスの操作を可能にした.また，組込み機器

ノードの管理や，セキュリティの向上，通信状態データの保存のためにゲート

ウェイおよび，管理サーバを開発した.通信情報については， HTTPヘッダ内部

に保存することで，ブ。ログラムを変更せずに定常的なモニタリングが可能に

なった.ブラウザベースの開発環境では，各ノードの状態監視，コーディング，

性能測定の機能を備え，インストーノレすることなく 10Tプログラムの開発が可

能になった.このシステムについて，フレームワーク自体のオーバヘッド，お

よび2つの 10Tアプリケーションについてのコードサイズの測定，さらに RTT

の可視化ツールを用いた開発事例について評価を行い，本システムの有効性を

確認した.

今後の課題としては，より多くの台数，異なる場所での動作検証，および制

御を含むアプリケーションでの有効性の検証，である.現時点では， 20台の組

込み機器ノードを接続した場合の動作を確認しているが，これをより多くの台

数にした場合のシステムの負荷や開発の利便性について検証を行う.また，現

在は同一市内にノードおよび開発環境を備えた場合の動作を検証したが，これ

を国外や無線環境を用いた場合の性能測定および有効性の検証を行う予定であ

る.具体的には，タイと日本との間での接続性検証を行う予定である.今回の

評価実験では，センサ/アクチュエータをそれぞれ単体で利用したプログラム

であるが，実際の応用としてはフィードパックを含む制御で用いられる場合が

ある.このような場合における AP1や可視化システムの有効性について検証し

ていく.
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第5章 10TプEグラミング学習支援環境BlueSky/Eduの開発

本章では， 10Tプログラミング学習支援環境BlueSky/Eduの開発について述

べる.

5. 1 まえがき

モノのインターネット化 (Internetof Things，以下 10T)は，従来の組込

みシステムをネットワーク接続で接続しサーバのリソースを用いることで，

fモノJ単体では提供することが難しい機能を提供できるようになる.センサ

からのデータを収集し，そのデータを加工，分析し，その結果をアクチュエー

タを通して反映していく.アメリカにおける NSFによる CPS研究支援や， ド

イツにおける「インダストリー4.0Jを始めとして多くの産業に関わる分野と

なりつつある [60]. 

このような 10Tの隆盛に伴い，これまでの組込みシステム教育も大きく影響

を受ける.特に，従来の制御中心の教材から，ネットワーク接続された環境に

対応できるようなフoログラミング教育が必要となってきている.これを後押し

するように，多くの学習環境や教材が利用可能になりつつある.例えば，遠隔

地聞のセンサについては JOSE[61]のような広域に設置したセンサとローカルの

センサやアクチュエータを組み合わせて利用できる環境が整いつつある.また，

LEGOのような従来の組込みシステム教材をクラウドサーピスと連携させた教

育環境[62]が提供され始めている.Xively[63]や Milkcocoa[64]などの 10T

向きのクラウドサービスが安価に利用できることも このような 10Tプログラ

ミング教育を始めやすくなってきている要国となっている.拓殖大学工学部情

報工学科でも， Raspberry Piとクラウドサービスを組み合わせた 10Tの演習

を3年間にわたって実施してきた.

その一方で，このような 10Tプログラミング教育は，教授者と学習者の両方

にとって負荷が増えることになる.従来の組込みシステムと比較して，扱うデ

バイスは複雑になる.また，台数が多いことから，その管理に関するトラブル

は増加するが，限られた時間内に解決できなければならない.また，学習者か

ら見ると，組込みシステムとは異なるプログラミングモデ、ルを持つ，ネット

ワークプログラミングの両方を限られた時間で習熟する必要がある.このよう

なコストが高いことから， 10Tプログラミングを中等，高等教育機関において

教育するには難しい問題となっている.
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目的は，中等教育や高等教育機関において利用可能な， IoTプログラミング

を修得させるための環境を提供することである.

このようなプログラミング環境を構築するために，我々が開発した IoT実行

支援フレームワークであるBlue-Sky[65Jを用いて，セットアップや保守などの

マシン管理を効率化するための機構，ブラウザベースのプログラミングおよび

実行環境による簡易なプログラミング環境の提供，さらにセンサ情報および

ノード状態の可視化機構による容易な状態把握を可能にした.この環境を用い

て実際に評価実験を行い，本システムの有効性を確認した.

5.3 問題分析

5.3. 1 10Tプログラミング

IoTプログラミングにおいては，センサノードにおけるデータの取得，その

データをネットワークを介してサーバに収集，分析， さらに，その結果を元に

したアクチュエータの操作という三つの側面がある.ここでは，センサデータ

へのアクセスおよびアクチュエータの駆動では，組込みシステムとして，セン

サおよびアクチュエータのプログラミングが必要となる，また，データ分析で

は，サーバサイドでのプログラミングが必要となる.さらに，これらのコン

ポーネントはネットワークで接続されているので，データ通信のためにネット

ワークプログラミングが必要となる.

センサネットワークなどと比較して， IoTの大きな特徴の一つにインター

ネットを介したノードの接続が挙げられる.この場合，位置的，ネットワーク

の状況によって，センサやアクチュエータの操作にどのような影響を与えるの

かを理解し，対応できるスキルを身につける必要が出てくる.
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5.3.210Tプログうミング教育の問題点

前節で示した 10Tプログラミング教育を行う上で、の問題点は次の 3点であ

る.

(1)クラスルームにおけるセットアップコストの増大

(2)動作の不可視性

(3)手軽に利用可能な開発環境の不足

第1に，演習室や教室などのクラスルームにおいてマシンやネットワークを

セットアップするコストの増大がある.実際に，我々がパブリッククラウドを

利用した組込みシステム演習を行った経験では，ネットワーク接続し，センサ

やアクチュエータなどのデ、パイスを接続できるマシンを数十台セットアップす

るにはかなりの時間と手間がかかる.これは，従来の組込みシステムに加えて，

ネットワーク接続することからマシンのケープリングが煩雑になる.また，機

器の導入や追加が順次行われることから，教室全体でマシンの種類が揃わず，

ポートや仕様の違いがトラブノレを引き起こすこともあった.センサなどのデ、パ

イスを直接扱うことから，物理的な故障や破壊を含むハードウェアのトラブノレ

も多く，マシンの交換においてプログラムの修正に手間がかかることになる.

さらに，開発用のマシンとデ、パイス動作用のマシンを分けて扱う場合，この

セットアップコストはさらに増えることになる.

また，ネットワーク構成を柔軟に設定できなければならない.クラスルーム

において数十台のマシンが常に外部のサーピスを利用できるネットワーク環境

を備えているわけではない.この場合でも，クラス内で演習が可能な環境を構

築できる必要がある.また，インターネット接続可能な環境の場合は，外部か

らの侵入や攻撃を防ぎ 教室内のマシンをセキュアにしておく必要がある.さ

らに，クラスルーム内においてもアドレス間違いなどによるセンサやアクチュ

エータの意図しない動作を防ぐ仕組みが必要である.

第2に，動作の不可視性に対する対応が必要となる点である. 10Tプログラ

ミングではネットワークを扱うことは不可欠である.従来の組込みシステムの

教育であれば，デバイス自体の動作によってプログラムの結果を理解すること

はできた.しかし，ネットワークを介して接続することによって，その部分が

作成したシステムにどのように影響するかを理解することは難しい.特に，遠

隔地問でのセンサやアクチュエータの利用では，通信や処理フoログラムの遅延

がシステム全体に影響を与えることから，その動作がよりわかりにくくなって
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いる.また，教授者側にとっては，数十台のマシン状態の把握や，プログラミ

ングの動作結果のトレースが必要となる.通常の演習と比較して，動作の再現

が難しく， トレーサピリティが低いことから，デバッグのサポートがより難し

くなっている.

第3に，手軽に利用可能な開発環境の不足が挙げられる.組込みシステムへ

の要求の増大によって，開発環境の複雑さは増加し，短時間での習熟が難しく

なってきている.また，開発環境のインストール時間や要求するリソースも増

えていることから，用意すべきマシンへの要求が高くなっているのが現状であ

る.さらに， PCで開発する場合は，ターゲットマシンへの遠隔ログインやコ

ピーなどの操作が必要となり，ログ取得やデ、バッグなどのコストが高くなって

きている.

5.4 設計方針

前節に上げた問題に対応するために，我々はこれまで開発した IoTプログラ

ム実行支援フレームワークであるBlueSkyを利用して， IoTプログラミング教

育をサポートするシステムを開発した.これを BlueSky/Edu と呼ぶ.

BlueSky/Eduの設計方針は次のとおりである.

5.4.1ブラウザベースプ口グラミング環境

BlueSky/Eduでは，ブラウザベースのプログラミング環境を提供して，セッ

トアップせずにプログラミングや実行を可能にする.今日，多くのシステムで

は Webkitをベースとしたブラウザが動作可能である.そこで，ユーザが触れ

る開発環境をブラウザ上で動作させることにより，マシンへのセットアップを

せずに，プログラミング環境を利用可能にする.これによって，セットアップ

コストを低減させることに加え，マシンのトラブルによる交換時に，ユーザ

データのコピーや再設定のコストを減らす事が可能となる.

また，プログラミングについては，従来のプログラミング言語によるプログ

ラミングに加えて，コマンドラインベースによるステッブρバイステップの操作

が可能な環境を用意した.これは， IoTプログラミングでは従来の組込みシス

テムと比較して構成要素が増えていることから，問題発生時に原因の特定が難

しくなっている.この問題に対して，コマンドラインベースでセンサやアク

チュエータを駆動することで，問題の切り分けを容易にする.

サポートするプログラミング言語は，ブラウザ上で動作可能な ]avaScript



Graduate School of Engineering， Takushoku University I 81 
Ph.D. Thesis I 

をベースにして，インストーノレのコストを低減させている.システム呼出しの

APIを切り分けることにより，言語ごとのブリッジを用意することで教材に

沿った言語をサポートすることも可能である.

5.4.2ブラウザベース可視化環境の提供

IoTにおけるプロログラミングにおいて重要となる センサおよびネットワー

クの二つに対して，ブラウザベースの可視化環境を用意する.センサについて

は，センサのデータ遷移をタイムラインベースで可視化可能にして，センサの

値の変化の把握を容易にする.ネットワークについては，通信状態を可視化で

きるようにして，通信コストがプログラムの実行に与える影響を見えるように

タイムラインベースの可視化環境を用意する.可視化に必要となるデータ取得

は，プログラムを改変せずに可能なように，プロトコノレベースでサポートする

ことにより，実行後に実行データの分析や教授者への相談，対応が容易になる.

また，マシンの各状態はグラフイカルにを把握できるようにすることで，故障

時の切り分けや対応が容易になる.

5.4.3ノードの管理および実行機構の提供

プログラム実行のモデルとして，ブラウザおよびノード上でプログラムを実

行し，センサやアクチュエータを搭載したノードをプログラムから操作するモ

デルとする.このモデルでは，プログラムの自由度は制限されるが，プログラ

ムが理解しやすいこと，ノードの交換に対応しやすいこと，さらに，遠隔地に

設置したセンサ/アクチュエータの操作と同じプログラミングモデルで利用可

能な点から，このモデルと採用する.プログラムの実行場所を変化できるよう

に，ブラウザ上での実行だけではなく，ノード上へのプログラムのデプロイと

実行も可能とする.

各センサノードはプログラムからは鮫想的なノードとして扱う.これによっ

て，デ、パイスの交換や，ハードウェアの差異の吸収を容易にする.

システムは，プライベートネットワーク内だけでも動作可能とすることで，

ネットワーク接続に問題のある環境でも実行を可能とする.さらに，センサや

アクチュエータへのアクセスに対しては システムレベノレで認証を行うことに

より，クラスルーム内で、の誤操作やいたずらなどによるトラブ、ルを低減させて

いる.
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5. 5 設計

本節は，システムの設計について述べる.

5.5.1全体構成

全体構成を図 30に示す.BlueSky/Eduは，センサやアクチュエータが搭載

されたデバイスノード群と，それらを接続するクラスネットワーク，さらに，

クラスネットワークと外部接続およびクラス内ネットワークサービスを提供す

るゲートウェイから構成する.

デバイスノードでは，センサおよびアクチュエータを接続し， IoTの「モノJ

の部分を提供している.デ、パイスノード上では， BlueSky/Eduのノード管理プ

ログラムである NodeManagerが動作し，ノードの状況の管理，およびセンサ/

アクチュエータへの中継，アクセス制御を行う.

Public Cloud 

Private Classroom Network -・Gat冨盟国Al!M
Gateway 

-・盟国盟国iii4

-・・・・Lin圏・・・・・・ 園
ど
固固園
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図 30 全体構成図
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ゲートウェイでは，インターネット接続のためのノレータ，およびセキュアに

するためのファイアウオーノレ，デバイスノードからの情報収集機構を Gateway

Managerによって提供する.さらに， BlueSky/Eduの各種サービスを提供する

ためのサーバとしても動作可能である.これによって，インターネット接続が

難しい，もしくは帯域幅の狭い環境でもプログラミング環境を提供することが

できる.

プログラミングおよびプログラム実行は， PCもしくはノード上で起動する

ブラウザで行う.ノード上のブラウザでプログラミングすることで，クラス内

で必要となるマシン数を減らすことが可能であり，教授者の管理の手間を減ら

すことができる.より快適なプログラミングを行えるように， PC上のブラウ

ザを用いることも可能である.

BlueSky/Eduでは，ノードおよびゲートウェイ上で動作するプログラム，お

よびクラウドサーバ上で、動作するサービス群から構成されている.主なサーピ

スとしては次のものがある.

• SkyVi s:可視化機構

• SkyCoder:プログラミング環境

• SkyDB:センサデータベース

これらのサーピスは，ゲートウェイ上とクラウド、サーバのどちらでも動作さ

せることが可能である.ネットワークリソースが豊富で，現場で、のサーバ管理

コストを減らしたい環境では これらのサービスをパブPリッククラウド、サーバ

上で提供することを選択できる.一方，ネットワーク帯域幅が狭く，クラス全

体からの外部サービスへのアクセスに問題が生じる場合は，ゲートウェイ上で

すべてのサービスを提供して，外部への通信量を減らす選択をすることができ

る.

ノードおよびゲートウェイ開の通信には，接続性の高い HTTPをベースとし

て用いている.プロキシ環境下にあることの多い教育機関でも，外部のセンサ

ノードとの接続性を保証することができる.また，通信時のオーバヘッド測定

を自動で行うために， HTTPヘッダにトレース情報を保持した形で通信を行う.

トレースデータは， BlueSkyが提供するデータベース上に保存し，可視化を行

う際に利用することができる.さらに， RESTfulな APIを用意して，プログラ

ムから簡単に操作することが可能である.

システムは Javaで記述することで， Linuxおよび Javaが動作する環境であ
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れば，同じように利用できる.

5.5.2 NodeManager:ノード管理機構

NodeManagerは各ノード上で動作するノード管理機構である.機能としては，

次のものを提供する.

・ポートマッピング機構
・ボードのコンブィグレーション管理
ボードのシステム状態，ネットワーク状況の送信

. ノードへのアクセス制御

クラスノレームでは，ノードの故障による交換や種類の異なるボードの利用が

避けられない.Raspberry Piでもパージョンによってポートの位置が異なる

ことがあり，交換によって，配線しなおしゃフoログラムの作り直しが生じるこ

とがある.これに対して，ポートを仮想、化し，従来の接続先をできる限り維持

したまま，ボードの交換を可能にする.ノードの種類に応じたコンフィグレー

ションを保持することで，対応するポート番号の変更を容易に可能にしている.

ネットワーク接続やボード状況のシステムから収集し，定期的にゲートウェ

イに送信している.ゲートウェイはこれを収集して，後述する可視化環境に

よってノードの状況を表示する.

また，サーバサイドの ]avaScript実行環境である node.jsを用いて，

NodeManageに ]avaScriptのプログラムをデプロイして，起動することが可能

である.学習者は，遠隔でフ。ログラムを動作させることが可能となり，プログ

ラムの動作場所やネットワーク帯域幅による，実行結果の違いを容易に実験す

ることができる.

各ノードは，ローカルなネットワーク内部ではアクセスが可能である. IP 

アドレスの指定間違いやいたずらによって学習が妨害されてしまう可能性があ

る.そこで，ノードのセンサへのやりとりにはクッキーベースの軽量なアクセ

ス制御機構を提供している.クッキーを持つマシンからのアクセスに限定する

ことで，学習者が利用しているセンサ/アクチュエータの専有や共有を容易に

制御することが可能である.
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5.5.3 SkyCoder:ブラウザベースプログラミング環境
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図 31 SkyCoderの実行例

SkyCoderはブラウザだけで利用可能なプログラミング環境である.ブラウザ

だけでプログラミングを行うことができる.ブラウザ上で、シンフ。ノレなエディタ

を用いて，ノードへの動作をプログラミングすることができる.図 31に

SkyCoderの実行例を示す.ブラウザ内の左側にエデ、イタ，右側にデノミイスの

状態を表示している.エディタではコマンドラインベースで，コマンドおよび

IPアドレス，デバイス種類，ポート，データを指定することで，ステッブロパ

イステップでセンサやアクチュエータに対する操作を行う. IoT環境では3 学

習者の手元にデ、パイスだけではなく，遠隔先のセンサやアクチュエータを操作

することが必要になるが，コマンドラインベースで，動作を確認しながら操作

を進めていくことができる.提供するコマンドとしては，ローカルネットワー

ク内のセンサに対する操作を行う lsnコマンドと，ゲートウェイの先のパブ

リックネットワーク上に設置されたセンサ/アクチュエータへのアクセスを行

う gsnコマンドを提供する.また，サーバとノードとの通信内容のデータピュ

アーやトレーサを常に表示している.これによって，プログラム内で表示を追
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加することなく，通信内容をモニタリングすることができる.

""，Jrnm@nu ""  .. 剖叫印刷刊 11 1i2.164，78 (01曲，.J

:曲折コodlnu: : (:amJlle ， E広酬，1・1 (umole1 J5 
vlrnlOtf"'"l'J'; 
時"，.拘2・9・，
V.)fCJl:.，"， n 
~1I '''' = -S': 

川柑由開利時 z ・1η 1 ~". 1)5 ; 

市 .，.....副賞"抽 z開聞憎b咽匂阿世忌備制帽..，、"，'，‘同，l.'O>ヘ1"'"姐，間叫
cII， cotl ~. 

'~'. 1"1. "D 

@ Elllbeddcd de¥;c剖拙U1出 町 伊 仲 @

マr

図 32 ]avaScriptのプログラミング例
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図 32に SkyCoderでの ]avaScriptのプログラミング例を示す.同じウイン

ドウの別のタブで ]avaScriptのプログラムを作成して， 実行することができ

る.センサ/アクチュエータ操作を行う BlueSkyAPIを通して，プログラミン

グを行う.センサからのデータを収集して， ]avaScriptプログラム内で分析し，

その結果を基にアクチュエータを操作するという， IoTの基本的な構成を容易

に試すことが可能になる.

この ]avaScriptのプログラムは，エディタ内から実行場所を指定すること

が可能である.ブラウザ内で実行もしくは，サーバ，ノ)ドなど複数の環境で

動作させることができる.これによって，遠隔地の設置されたセンサなどを用

いる場合，実行場所を変更することで動作の影響を確認することが可能になる.

この結果については，後述の SkyVisで可視化して確認することが容易にでき

る.
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var deviceIP ="172.16.4.68"; 

var pin =21; 

for ( var i 0; iく100;i ++) { 

sensornetwork ( deviceIP ， 
Sleep (1000); 

sensornetwork ( deviceIP ， 
Sleep (1000); 

" gpio "， " set "， pin， 1); 

" gplo " ， " set "， pin ， 0); 

図 33 LEDの点滅フ。ログラム例

JavaScriptでLEDを点滅させるプログラム例を図 33に示す.遠隔ノード上

のデバイス呼出しはすべて sensornetwork0関数を用いる.ターゲットのホス

ト名 (IPアドレス)，デバイスの種類，入出力方向，ピン番号，出力値(もし

くはなし)を指定することで，デ、パイスへのアクセスを可能にする.
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5.5.4 SkyVis:可視化機構

SkyVisは，学習者に現在動作しているシステム状態を分かりやすく表示する

可視化機構である.SkyVisでは，ノード管理および学習支援のために次の可視

化機構を提供している.

・ノード状態の可視化
・タイムラインベースの通信トレーサ
・センサデータグラブ

."日間 εm匝出回 Oe...ltll -1・11o....iS畑山、.) . 
0.‘・ IT'

@ Embe耐吋d.山田 C01U¥CCtl時i'1'ph@ 

172.16.4.65 172.16.4.72 
{pi.bhJ軒町 10J [..3d吋

図 34 NodeViewerの実行例
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図 34にノード、状態、の可視化ツールを示す.ノード可視化は，現在接続され

ているノードをシステムの状態とともに表示する.ノードの種類が異なるもの

についてはアイコンを変更し，システム状態をポップアップでシステム状態を

表示することで，複数のノードの状態を一度に確認することが可能である.

ノードのレイアウトは自動で決定されるので，ノード数が増えた場合でも表示

レイアウトを調整する必要がない.これによって，数十台のマシンを管理する

必要がある教授者にとって，ノードの状態を容易に確認することができる.ま

た，学習者は他のノードのセンサの利用をする場合に，センサの状態や種類を
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確認して，プログラミングすることができる.
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図 35 タイムラインベースの通信トレーサ

図 35にタイムラインベースの通信トレーサを示す.横軸に経過時間を取り，

ブラウザからリクエストが送られて，ノードで処理され，戻ってくるまでの時

間をグラフ化する.図 35では，タイのバンコクから東京にあるセンサノード

への通信例である.tx 1が 1回目のリクエスト， rx 1がそれに対応するレス

ポンスを表し，その聞の時間 RoundTrip Time(以下， RTT)である 210msを上部

に表示している.このようにタイムラインベースでグラフ化することで，帯域

幅や設置されたセンサの場所などによって，どのように通信状態が変わるかを

容易に確認して，プログラムに反映させるととが可能になる.
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図 36 センサグラフの実行例
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図 36にセンサのデータグラフを示す.これも通信と同様に，横軸に経過時

間，縦軸にセンサ値を取り，それによってセンサのデータがどのように変わる

かを示している.センサ値の時系列の変化を見ることができるとともに，詳細

な情報をポップアップで表示することができる.また，ノードやデ、パイスの種
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類を指定することで，複数のセンサに対応させることが可能になる.センサ

データは通信時に自動的に SkyDBに保存されているので，学習者はログ取得を

明示することなく，センサ値の可視化が可能になる.教授者にとっても，実行

結果を後から追う事が可能になり，デバッグの支援に役に立てることができる.

5.6 実現と評価

本節では，実現と評価実験について述べる.

5. 6. 1実現環境

本システムは Linux上で実現している.すでに対応しているノードは，

Raspberry Pi 2/3， KZM-A9， Beagle-BoneBlack， Intel Edisonである.また，

対応する入出力の種類としては， GPIO， SPI， PWMが利用可能であり，多くのデ

バイスを利用することができる.ゲートウェイについては， Ubuntu Serverを

用いている.システム全体は Javaで記述することにより， JVMが動作するマ

シンであれば容易に稼働させることが可能である.現在 20台の RaspberryPi

のノードを接続，実行できることを確認した.

5.6.2評{面

本節では， B1ueSky/Eduの評価について述べる.実際のB1ueSky/Eduを利用した

実験を行い，システムの有効性を検証する.

5.6.2.1 評価実験

本学情報工学科の4年生5名に対して，次の二つの課題を出した.

(1)遠隔ノード上の GPlOに接続された 1つの LEDを I秒ごとに点滅する

JavaScriptプログラムを作成する.

(2) PWM APIを用いて， LEDを消灯状態から点灯状態まで、をゆっくりと点灯

させる JavaScriptプログラムを作成する.

(3) IoTの基本的なアプリケーションの開発課題を作成する.本課題は 16

戸の部屋の内に，消された一つのランプを教えてくれる IoTアプリケー

ションである.

この課題について，作成した行数と作成時間を記録した.対象となる被験者

群は，基本的な組込みシステムに関する知識はあるが， JavaScriptで組込み

システムを制御した経験はない.

また，システムの使いやすさおよび分かりやすさの 2点について， 5段階の
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スコアをつけてもらった.

5.6.2.2 評価結果

課題(1)の行数と作成時間に関する結果を図 37に，課題(2)の結果を図 38に，

課題(3)の結果を図 39示す.
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アンケート結果

評価は横軸に作成した行数，縦軸に作成時間をを取ってプロットした.課題

(2)で被験者数が l名少ないのは，作成時間の取得ができなかったからである.

図 40

課題(1)ではほとんどの被験者が 8行で遠隔の LED点灯のフ。ログラムを作成す

ることができた.作成時間に関しては早い学生は 30秒程度で，遅い学生でも 8

分以内にプログラムを作成することができた.



Graduate School of Engineering， Takushoku University I 93 
Ph.D. Thesis I 

課題(2)については多くの被験者が 6行程度で作成している.作成時間の分散

は大きく，最大で26分程度，最小で3分弱で開発している.

課題(3)については被験者が最大で、 55行，最小で 19行の 10Tの基本的なアプ

リケーションを， 30分以内の短時間に開発することができた.行数の乱れは被

験者のコードを見ると，配列の宣言方法や配列の扱い方が異なるわけである.

アンケート結果を図 40に示す.すべてのスコアが 3以上であり， 4， 5が大

半で、あった.

5.6.2.3 考察

これらの実験結果から，本システムの有効性について考察する.課題(1)では，

ほとんどの被験者が短い時間で完了している.LEDを点灯させる課題は容易で

理解しやすいが， 10Tプログラミングのようにネットワークを用いた場合，通

信部分を作成する必要があり，コード行数が増加しがちである.それに対して，

本システムで、は遠隔で、デ、パイスを操作する AP1を提供して，通信部分を記述せ

ずにデ、パイスを操作することが可能である.これによって，短い時間と短い行

数でコードを完成させることが可能になった.AP1は通信部分を隠蔽している

一方で，ノードのデバイス部分については過度の抽象化を行わず，ハードウェ

アと対応しやすくしている.このことから， AP1の使い方に習熟しなくても利

用可能であったと思われる.これは，短い授業時間内で動作させる必要ある，

クラスルームで、は有効で、あると思われる.

課題(2)については， P剛の概念の理解度に差があり，完成時間には大きな差

が生じたと思われるが，その一方，行数はほぼ同等であり，到達度の差は生じ

ていない.

課題 3については被験者が短時間に基本的な 10Tのアプリケーションを開発

することが可能なので，本開発環境が 10Tプログラミング学習支援に適用であ

ると明らかになった.

アンケート結果については，使いやすさおよび分かりやすさについて，いず

れも高いスコアとなっている.これは，被験者群が日常使い慣れている Webブ

ラウザ上で利用可能な形態にしたことで ブ。ログラミング環境の使い方で戸惑

うことがなかったことを表しているものと思われる.
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10Tが産業として重要になりつつあることから，その教育環境についても研

究が行われている. [66Jは， 10Tデバイスおよび 10Tゲートウェイ上でアプリ

ケーションを実行でき，ゲートウェイを介して外部のクラウドサーバに接続可

能なシステムのプロトタイプについて提案している.システム構成は

BlueSky/Eduと同じであり，ゲートワェイおよびノードでのアプリケーション

実行についても同等の機能を提供している.その一方で，教育現場におけるマ

シン管理やセットアップコスト，さらにプログラミング環境セットアップなど

の手聞についてはサポートされていない.BlueSky/Eduではこの部分をブラウ

ザベースの環境によってサポートすることで，教授者および学習者のコストを

下げることを目的としている.

[67Jは，ネットワークに関する M2Mと10Tアプリケーションを対象として，

10Tのシステムソフトウェアモデルのそのソリューションに関して述べている.

サービス統一のために， HTTPおよび JSONを用いて， リアクティプフ。ログラミ

ングモデ、ルを利用している. リアクティブフ。ログラミングは大規模プログラミ

ングでは有効な手法であるが，初学者が用いるにはコード記述やモデルの点で

難しいものと思われる.BlueSky/Eduでは基本的な JavaScriptの構文および，

単純な AP1を提供することで，モデル学習にかかる時間を短縮し，動くシステ

ムに触れることができる点が有益である.

[68Jは， ETS1 M2Mの上に、パスのトラッキングシステムを開発する 1oT/M2M

アプリケーションのプロトタイプシステムである.センサノードで町TPサー

バを起動し，直接 HTTPPOSTと GETメソッドを送信して，センサデータを扱

うことができる構造となっている.RESTfulなシステム構成を採用している点

は，本システムと同等であるが，プログラミング環境を提供している点が大き

く異なっている.このシステムでは Androidアプリケーションを対象としてい

ることから，教育現場で開発環境とは別に Androidが動作するマシンを用意し

なければならないという問題も生じる.

[69Jは， ZigBeeを用いたワイヤレスセンサネットワーク上で 10T技術を体

験するものである.オープンソースとなっていて，多様なデ、パイスに対応して

いる点が利点である.一方，教育現場では，無線環境は必ずしもうまく動作し

ないことがある.また， Arduinoをベースとして環境を構築しているが， 10T 

環境ではネットワークおよびソフトウェアのウェイトが高いことから，より高

速，高性能な実行環境を提供すべきである.Arduinoの開発環境はシンフ。ノレで、



Graduate School of Engineering， Takushoku University I 95 
Ph.D. Thesis I 

利用しやすいが，セットアップコストは以前として存在する.

5.8 結論

本章では， IoTプログラミング学習を支援する環境として開発した

BlueSkyj剖uの設計および評価について述べた.セットアップや保守などのマ

シン管理を効率化するためのノード管理機構，ブラウザベースのプログラミン

グおよび実行環境を用いた，理解しやすいフ。ログラミング環境の提供，さらに

センサ情報，通信情報およびノード状態の可視化機構による容易な状態把握を

可能な環境を提供した.この環境を大学生 5名に対してプログラミングおよび

アンケートによる評価を行い，短時間で IoTデ、パイスのプログラミングが可能

であることを明らかにした.また，アンケートのスコアもの用いて実際に評価

実験を行い，使いやすさが 5段階で平均 4.2，分かりやすさが平均 4と高評価

となった.この結果，本システムが教育環境として有効であることが明らかに

なった.
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第6章異種プロトコルサポートによる多様なデバイスアク

セス環境の構築

本章では，異種プロトコルサポートによる多様なデ、パイスアクセス環境の構

築について述べる.

6. 1まえがき

近年， CPS [2Jや IoT[70Jといった，ネットワークに接続された複数の組込み

デバイスを用いてセンサデータの取得や加工，物理世界の操作などを行うシス

テムが数多く登場している.これに伴い，組込みシステムおよびネットワーク

システムの両方に精通したエンジニアの育成[14J [lJが必要とされている.特

に，従来のシンプルなセンサやアクチュエータだけではなく，複数のセンサが

搭載されたセンサボードや，ロボットといったデ、パイスを遠編から操作するこ

とも行われている.

このような状況に対して，拓殖大学工学部早川研究室では，分散組込みシス

テムの教育や開発を対象としたフレームワークである Blue-Sky[48Jの開発を

行っている.Blue-Skyは， IoTを主な対象として， Linuxが動作する組込み機

器のマシン管理および監視システムと，通信状態やマシンの監視を行うゲート

ウェイ，および Webブラウザベースの開発環境を提供することで，インストー

ルのコストを下げつつ，多くのマシンの操作および管理を可能にするフレーム

ワークである.これを用いて，演習室などでの IoTの教育環境[48Jおよびシス

テム開発を行うことを想定している.

しかし， Blue-Skyでは，組込み機器に搭載するデ、パイスは， GPIOや SPIと

いった低レベルなインタフェースへアクセスする APIだけを提供している.こ

れは，当初のターゲットデバイスが RaspberryPiなどの CPUボードであり，

シンブρルなデバイスだけを対象としていたためである.しかし，最近の IoTシ

ステムでは，センサボードやロボットなど高機能かっ複雑なデバイスプログラ

ミングを必要とするデバイスを扱うことも増えてきている.このことから，

Blue-Skyにおいても，このようなデ、パイスに対応する必要が出てきた.

このような問題に対して，我々はロボットアプリケーション開発のフレーム

ワークである ROS[71J [72Jに着目した.ROSは，ハードウェア抽象化機構，デ

バイスドライバ，ライブラリ群，可視化ツール， pub/subの基づいたメッセー

ジ通信，およびパッケージ管理を提供し，複数コンポーネントにおけるアプリ
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ケーション開発をサポートしているオープンソースプロジェクトである.現在，

多くのデ、バイスベンダが ROS対応のライブラリを公開していることから，デノ〈

イスに関する複雑なプログラミングを行うことなく，センサやアクチュエータ，

さらにはロボットなどを利用することができる.

そこで，本研究の目的は， 10Tの学習者を対象として， Blue-Skyから ROS対

応の各種デ、パイスを扱えるように，システムを拡張することである.ROSと

Blue-Skyでは通信のモデルが異なることから，これらの違いを吸収する機構を

設計実装した.また， ROSおよびBlue-Skyのノードが混在する環境において，

Blue-Skyが提供する監視および可視化システムを利用できるようにすることで，

Blue-Skyの開発環境内でシステム全体での動作を理解しやすくすることが可能

になった.
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ROSは，ロボットソフトウェアの開発を目的としたフレームワークである.

ROSは，コンピュテーションを行うプロセスである各ノードを XML-RPC[73J

ベースにおける publish/subscribe(pub/sub)通信することによって動作する.

本研究で対象とする ROSのコンポーネントは次の三つである.

(1) プロジェクトの作成ツール群

作成ツール群は CMakeマクロのピルドパッケージである catkin[74Jのコマ

ンド群によってワークスペースや複数階層で、作成可能なパッケージとして

構成される.ROSパッケージはこのマクロ群で宣言されたパッケージライ

ブラリを指定することによって catkinによるビ、ノレドが可能である.これ

らのツーノレ群やライブラリはシステム開発を行う OS上にインストールす

る必要がある.

(2) ノードの可視化ツール

可視化ツールとしては rqt_graph[75Jを提供している.ROSのノード[72J

は実行されているプロセスのことを定義している.さらに， ROSはモ

ジューノレ化されていて，ノードはソフトウェアのモジュールや実行自体そ

のものとすることも可能である.これで， rqt_graphは各 ROSのコン

ヒ。ューテションというノードの状態や通信聞の繋がりを可視するプラグイ

ンである.

(3) pub/subの通信を処理する publisher 

ROSは， roscore [76Jと呼ぶ基本的なプログラムやノードの集合である.

ノード聞で通信する場合には， roscoreは ROSのパッケージで作成された

プログラムやノードのデータを publish/subscribe(以下， “pub/sub" )の

メッセージング方式で収集し， “/rosout" [77Jのトピックでログを

publishする機能を持つ.ちなみに， pub/sub通信モデ、ルは，非同期モデ

ルで、ありメッセージの送信者で、ある publisherは受信者である subscriber

の情報を持たずにメッセージを送る. subscriberは， publisherの情報を

持たずに，受信対象となるクラスだけを指定し，そのクラスのメッセージ

だけを受け取る.このため，送信者と受信者とは疎結合であり，スケーラ

プルなシステムを作ることができる.一つの ROSの基に作成されたすべて

のプログラム群やノードの状態は， roscoreから取得することが可能であ

る.
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我々の開発したフレームワークである Blue-Skyを ROSに適用する場合の問

題点は次のとおりである.

(1) B I ue-SkyとROSとでの提供する機能の遣い:

ROSは，各 OSに属する言語のライブラリやそのピルドシステムまで統合さ

れたシステムである.一方， Blue-Skyは，サーバが提供する Blue-Sky

APIを用いてデバイスの機能を呼び出すことで，アプリケーションを構築

し，実行する.ROSのロボットアプリケーションから Blue-Skyの機能をア

クセス可能にするには，低オーバヘッドでこの二つの仕組みを繋ぐ必要が

ある.

(2) Blue-SkyとROSとの通信:

ROSのノードの状態を取得する場合， roscoreとの通信が必要となる.

roscoreとの通信は， pub/sub通信モデ、/レによるが， Blue-SkyはHTTPによ

る通信を基本としていることから この二つの通信モデ、/レを変換する必要

がある.Blue-Skyの開発環境は，ブラウザ上で JSONベースで通信を行う

ために， ROSがベースにしている XML-RPCのデータ形式をそのまま扱うこ

とができない.また， Blue-Skyの開発環境[48Jは， J avaScriptを利用し

たブラウザアプリケーションなので， roscoreの XMLデータ形式を利用す

ることが難しし¥

(3) Blue-Sky上でのROSの可視化のための拡張:

ROSは rqt_graphと呼ぶ可視化ツーノレを備えているが，単一のツールで、あ

り，システムのインストールや設定が必要で、あり，複数台数を管理しなけ

ればいけない教室環境においては管理コストが上がる.また，複数のツー

ノレをまたいで利用することは，利用者の利便性を阻害することになる.



6.4設計方針
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前節に述べた問題分析に対して，我々が開発した Blue-Skyの環境を ROSに

適用可能に拡張することで対応する.拡張する部分は次の2点である.

(1) B I ue-Skyの開発ライブラリのROS拡張:

Blue-Skyで組んだ 10Tアプリケーションから ROSのノードが提供するデノ〈

イスに低オーバヘッドでアクセスできるようにする.これにより， Blue-

Skyから ROSが提供する高水準な AP1を備えたデバイスを利用することが

可能になる.

(2) B I ue-Skyの可視ツールのROS可視ツール拡張:

Blue-Skyの Webベース開発環境でブラウザ上にBlue-Skyのノードと ROS

のノードの両方を可視化可能にする.これにより，開発者や学習者は各

ノードの状態や通信を監視することができる. 10Tでは，多くの機器の状

態の監視や，通信オーバヘッドによるプログラムでの対応などが必要にな

ることから，そのような課題を容易に行えるようにする.

6.5設計

6. 5. 1全体構成

図 41にシステムの全体構成を示す.本報告では，利用者は Blue-Skyの開発

環境およびノードを利用し，さらにそこから ROSが動作するノードを利用する

ことが可能になる. Blue-Skyのサーバは， ROS と通信をするために， Multi-

purpose Handlerと呼ぶプロトコノレ変換の機構を実装した.この機構を用いて，

roscoreのトピックをハンドルすることで， ROSノードのデータを取得するこ

とが可能になる.
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SkyCoder 
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図 41 Blue-Sky のROS拡張モデ、ノレ

そして， ROSノードの状態は本システムの skycoder[48]で可視化する.可視

化データは JSON形式にするため， Blue-Skyサーバの Multi-purposeHandlers 

で， XML-RPCをJSON-RPC[78]に変換する機能を追加するととで行う.

6.5.2 ROS-Blue-Skyプロキシ

Blue-Skyから， ROSの各ノードを呼び出すために， roscoreが動作するシス

テム上で Blue-Skyとの通信を行うプロキシを起動する.プロキシは次の役割

を持つ.

• Blue-Skyからのトピックアクセス要求を ROSの各ノードへの通信に置き

換える

・ ROSから生成されたデータを Blue-Skygatewayに中継する

• roscoreに対して，各ノードの操作を依頼する

・ ノード名の管理

・通信オーバヘッドの測定

プロキシは， ROSのノードのーっとして扱われている.このような設計にす

ることで，他のノードやライブラリを変更することなく，その機能を利用する

ことができる.また，プロキシは， pub/sub通信の時間情報を取得し，それを

Blue-Skyへ送信することでノード、の通信オーバヘッドを測定する.
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持FlashingLED and getting the light 

持sensordata for 10 times. 

loop 10 

lsn 172.16.4.103 gpio s日t22 1 持EDnodeの利用
sleep 300 

lsn 172.16.4.222 get a 3 0 持EDnodeの利用
sl日巴p600 

lsn ros://nod巴O/onLed tI ROSノードの利用
sleep 600 

lsn ros://nodeO/offLed 持ROSノードの利用
sleep 600 

end 

図 42 コマンドラインによる ROSノード、へのアクセス例

/** 
* Flashing LED and getting the light sensor data 
* for 10 tim巴swith API oriented function. 
*/ 
for(var i = 0; i < 10; i++) { 
1_sensornetworkC"172. 16.4. 103"， "gpio"， "set"， "22ぺ"1"/); 
Sleep(300) ; 

1 sensorn巴tworkc" 172. 16. 4. 222"， "get"， "aぺ1'.1'3"，"'0/1); 

Sleep(600) ; 

l_sensorn巴twork("ros://nod巴O/onLed"); 

Sleep(600) ; 

l_sensornetwork C" ros: / /nodeO/ offLed") ; 
Sleep (600) ; 

図 43 ]avaScriptによる ROSノードへのアクセス例

図 42はBlue-Skyから ROSノードを利用する例である. skycoderのコマンド

ラインから利用する場合， ros:j jノード名/トピック名で， rosのノードとト

ピックを指定する.例では， nodeOにおいて onLedとoffLedというトピックが

すでに定義されている場合は， Blue-Skyの EDノードと同じアクセスメソッド

によってアクセスすることができる. skycoderで ]avaScriptを用いたプログ

ラムの例を図 43に示す.これも， Blue-Skyのノードと同じメソッドによって

アクセスすることが可能である.

6.5.3 roscoreからの情報取得機能

roscoreから通信に関する情報取得を行うために， Blue-Skyサーバ上に

Multi-purpose Handlers と呼ぶハンドラを提供する.本機能は roscoreの
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XML-RPCのメソッドを Blue-Skyサーノミカミら呼び出すために用いる.

く?xmlversion=' 1. 0' ?>くmethodCall>

く孤巴thodName>getSystemStateく/methodName>

くparams>くparam>

くvalue>くstring>/rosnode</string>く/value>

く/param>く/params>く/methodCall>

図 44 Multi-purpose Handlersに追加した roscoreに対する

ハンドリングRPCの呼び出しメゾッド

XML-RPC r巴sponsedata: 

く?xmlversion=' 1. O'?> 

くmethodResponse>くparams>くparam>くvalue>

く日rray>くdata><value>くint>l</int>く/valu巴〉

くvalue>くstring>curr巴ntsystem stateく/string>

く/valu巴>...く/param>く/par日ms>く/methodResponse>

converted to JSON-RPC 

{“ETLog" : {“ros" : {“jsonrpc" :{“jsonrpc" 

“2.0" “result" : {{“params" : {“param" 

{“value" :{“array" : {“data" : {“valu巴" : [ {“int" : 1} ， 

{“string" “current system state" }.. .}}}}} 

図 45 応答データを JSON-RPCに変換する

図 44に ROSで用いる XML-RPCの呼出しメソッド例を示す.このデータを本

サーバのハンドリングで roscoreに渡し， ROSのノード XMLデータを取得する.

そして，図 45のように JSONのログに変換し)Blue-Sky上のストレージへ格納

したり) skycoderに提供する.

6.6 ROSノード可視ツールの設計

ROSノードについても)Blue-Skyの EDノードと同じように可視化可能なよ

うに) skycoder上の可視化ツールを拡張した.ROSのノードをブラウザ上で可

視化するには，本システムの Multi-purposeHandlersによって変換された

JSON形式の ROSノードデータを取得し，本システムで、扱っている可視化ライブ

ラリである visjs[51]の dataset[79]にマッピングした後に Network[80]可視化

モジューノレで、表示する.マッヒoングpオーバヘッドを減らすために) ROSノード

が起動されなし、か roscoreが起動していない場合は可視化の処理をしないよう

に設計する.
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これによって， ROSノードに対しても，従来の可視化ツールのように開発環

境上にインストーノレする必要なく利用することが可能になった.

6. 7評価

本節は実現および、評価について述べる.

表 9 ROS実験環境

System Name Specification Unit 

ROS . indigo 1 

GUEST OS . Ubuntu 14.04.3 LTS 1 

HYPERVISOR . VMware Player v. “7.1.2" l 

. Ubuntu 12.04.5 LTS 
NATIVE OS l 
. Intel(R) Core(TM) i7-2600 CPU@ 3.40GHz . 

表 9に本システムの実装実験における ROS実験環境を示す.ROSは indigoを

仮想マシンにインストールし，次の二つのワークスペースを作成する.

- ワークスペース 1 nodenameのパッケージを作成し nodenameというノー

ド名を初期化する std_msgの標準出力にメッセージを送信するアプリケー

ション

- ワークスペース 2 rosjavaのパッケージを作成し，デフォルトに提供さ

れている TalkerとListenerのアプリケーション
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roslunchや roscoreを起動させて，各ワークスペースのアプリケーションを

起動する.ここで，図 46のようにrqt_graphでROSノードを表示する.

!i!'IJI1I'li'Ii-am日ph-rqt 

E週 e 附 eso ;/ 1/ 

i圃~I ロ
Gro叩 namespaζes g Group actions Iid' Hide dead sinks 9 Hide leaf topi白

・国・E nodename 

E番】

ro勾ava.盟E
E陶E
• ~ 1 

図 46 ROSのrqt_graph



System Name 

Skycoder Browser 

OS 

B1ue ・・・-Sky JAVA 

servers 

OS 

設aspberryPi JAVA 

OS 

Intel Edison JAVA 

OS 

Graduate School of Engineering， Takushoku University I 107 
Ph.D. Thesis I 

表 10 Blue-Sky実験環境

Specification Unit 

• Google Chrome v. “48.0.2564.103 m" 1 

• Windows 7 

• Intel (R) Core (TM) i 7-3770 CPU @ 

3.40GHz 

• Java verSlon “1. 7. 0 55" upenJDK 2 

Runtime Environment(IcedTea 2.4.7) 

• Ubuntu 13. 10 

• AMD Athlon (tm) II X2 260 Processor 

• Java verSlon “1. 8. 0" 4 

• Java (TM) SE Runtime Environment 

• Debian GNU/Linux 7.8 (wheezy) 

• Arm (BCM2708) 

• Java verSlon “1. 8. 0 25" 1 

• J ava (TM) SE Runtime 

• Linux 3. 10. 17-poky-edison+ 

• Genuine Intel (R) CPU 4000 @ 500姻lz

KZM-A9 Platform • Android v. “2. 2" l 

. Linux Kernel v. “2.6.29" 

そして，表 10に示したように Blue-Skyのシステムを起動し，ワークスペー

ス 2のアプリケーションの初期化を行った後，本拡張ライブラりを用いてアプ

リケーションを作成する.
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(1) Blue-SkyのROS拡張ライブラリを ROSのパッケージにおける‘'lib"に

入れる.

(2)表 10表に示したように 100Base-TXで接続した RaspberryPi上で動作

する Blue-Skyの組込み機器ノード上の LEDを 2秒ずつに点滅するアプ

リケーションを作成する.

これによって，図 48のように物理的な組込み機器の LEDが 2秒ずつに点滅

することで動作を確認した.さらに，本システムの skycoder上に図 47はワー

クスペース 1とワークスペース 2で作成した ROSのノードを表示することが可

能であった.

十 川 ，

• 

Start~ng'二ROS

.，引・・州国，ー}

~) b..I，.O，刷命、問団同可，酬 。

-・g ー蹄.幅

ー ..-

図 47 Blue-SkyのskycoderでROSノードの可視

図 48 物理的な組込み機器のノード
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8分間実行した場合の RTTは， 図 49のようになった.本拡張ライブラリの

RTTは平均 19.897ミリ秒であり， 下限値は 12.-....，53ミリ秒と小さい値である.

このことから，拡張ライブラリとしては十分な性能を持っているものと思われ

る.拡張ライブラリとして有効であると考える.

60 
u 
ω 
凶

E 50 

5 40 
〉
m 
芯 30
司3

ω 

E20 
a 
戸10
可3
z 
コo 
g 
0 

0 100 200 300 400 500 

Blinking LED Time [sec] 

図 49 Blue-SkyのROS拡張ライブラリアクセスの往復運延時間

さらに， ローカノレなマシンで、 rqt_graphを利用不可能な ROSの開発環境にお

いても，本可視ツーノレを利用することによって， インストーノレせずに ROSノー

ドを起動するだけで， ROSノードと本システムのノードの同時に容易にトレー

スや監視を行うことが可能になった. これは遠隠地に設置されたデ、パイスの監

視や，教室のように多くのデ、パイスを扱う環境では有効であると考えられる.

その一方，各ノードの通信状態の表示は不十分であり， この部分には改善が必

要であることが明らかになった.



6. 8関連研究
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ROS[71J [72Jのrqt_graph[75Jは OS上の GUIで ROSノードを可視することで，

そこで開発した ROSアプリケーションにおける roscore[76Jのトピックを解析

し，ノードとして表示するものである.

遠隔地に設置されたデ、パイスなどのようにディスプレイを持たない環境では，

rqt_graphで可視することが難しい.遠隔地のロボットやセンサ類を操作する

ことで， IoTの効果を学ばせたい場合にはこのような機能では不十分である.

リモートデスクトップ[81Jを用いることも可能であるが，台数が増えた場合に

は管理が難しいことや，データ転送に関する負荷や遅延が高い.

さらに， rqt_graphはネットワークに接続するノードを想定していないため，

ネットワーク開に実施されるノード聞の通信に関する往復遅延時間の概定を含

めて， トレースや監視が不可能である.これに対して，本システムでは，通信

時間を含めた測定や，ノードの監視が可能であり，組込みシステムとネット

ワークの両面を理解する必要がある IoTの学習環境としては有効であると考え

られる.

6. 9結論

本章は分散組込みシステム向き Webベース開発環境 Blue-Skyの ROS拡張の

方式と実装について述べた.Blue-Skyに対して， ROS上のデ、パイスを扱うため

の拡張を行い， ROSの状態の可視化機能を追加した.これによって， Blue-Sky 

が備える Webブラウザベースの開発/実行環境上で， ROSとBlue-Skyのノード

の操作や，状態監視，通信のトレースを透過的に行うことが可能になった.
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本章では，成果，結論を述べた後，今後の課題を述べる.

7. 1成果

本研究は， “Blue-Sky"という IoTを指向したシステム開発環境を開発し評

価した.Blue-Skyは組み込み機器に対して Linuxベース IoTである.本環境は

次のような設備を用意した.

(1)組込み機器におけるカーネノレ空間に圧縮を備えた ftrace機構を用意した.

これは，組込み機器のカーネノレにコンテキストスイッチへの影響を抑え

づっ， トレースの開始やトレースの停止は実行 APIによる実行機能を用

意したことで，ブラウザから ftraceの開始や ftraceの停止を実行する

ことが可能になった.従来の ftraceと本提案の ftrace機講と比較する

評価を行った.結果として，ユーザ空間へのフ。ロセス切替えによる割込

みの頻度や割込みマスクの回数を減らしつつ，生成されるトレースデー

タのサイズを削減させたことで，システムのスケジューリングやネット

ワークの帯域などの影響を低減させっつトレースすることを可能にした

ことから，システムにおけるトレース機構として有効であることが明ら

かになった.

(2) IoT向き Webベース開発環境の開発は，各組込み機器において，組込み

機器側に Linuxのインターフェーズ、で、ある SPIや GPIOなどを制御する

Blue-Skyモジュールを備え，これらへの実行 APIを備えたことで，ウェ

ブブラウザからセンシング・アクチュエーションを実行することが可能

になった.さらに各実行APIに応じる HTTPの応答ヘッダにタイムスタン

プを押したことで， IoTに重要なシステムオーバヘッドである往復遅延

時間の測定が容易になった.そして，ブラウザ、上ではコマンドライン

ベーススクリプトと ]avaScriptのコーヂィングPエデ、イタや組込み機器の

接続状態の監視や通信シーケンスの監視およびこのもののタイムライン

で可視化を備えた.これで，センシング・アクチュエーションのコー

ディングは，各組込み機器のノードに対して直接に触れずに簡潔に組ん

で，実行，そして往復遅延時間の測定によって， IoTの性能を把握する

ことが可能になった.そして，フレームワーク自体のオーバヘッド，お

よび実際に 2つの IoTアプリケーションの開発についてのコードサイズ
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の測定，さらに RTTの可視化ツールを用いた開発事例について評価を行

い，本システムの有効性を確認した.

(3) BlueSky/Edu: IoTプログラミング学習支援クラスは IoT向き Webベース

開発環境を適用し， IoTプログラミング学習支援クラスを立ち上げて，

拓殖大学工学部の 4年生の協力を依頼して IoTプログラミング学習支援

に関する実験を行いました. IoTの実用的な課題を 3つに設定して

JavaScriptにおける IoTのプログラミングを組んで，分かりやすさや使

いやすさをアンケートで、取って， IoTに関する理解度とシステムの利便

性を評価した.評価結果は本システムの利便性が高い点数となり， IoT 

に関する理解度も高い点数なので，本システムは IoTプログラミング学

習支援クラスを適用する可能であると明らかになった.

(4)異種プロトコノレサポートによる多様なデ、パイスアクセス環境の構築は，

多くのベンダが利用する ROS 工場や高レベルのロボットに搭載する複

数のセンサ・アクチュエータを制御するようになりつづ IoTを対応する

ために， Blue-Skyの ROS拡張の方式を設計し実装した.これで，ウェプ

ベース開発環境からでも簡潔に ROSのノードの接続状態の可視化，ノー

ドの操作，通信のトレースを透過的に行うことが可能になった.

7.2結論

サービスを融合する IoTを指向したシステム開発環境を開発した.本開発環

境の開発を通ったことで， IoTの本質が把握できるようになった.サービスを

融合する IoTの本震は，組込みシステムをはじめ，幅広い分野に応じる本質に

大きく影響を与えることが明らかになった.特に，ネットワークに繋がらない

従来の紐込みシステム分野にも，組込みシステムの教育の奥から産業業界まで

大きく影響を与えている.

本開発環境の IoTは，組込みシステムに応じる ftraceを基づいて，ネット

ワークに繋ぐ新たなロギング機構を通って， OSのタスクやブDロセスやコンテキ

ストスイッチやネットワーク通信にかかるオーバヘッドを考慮、し， IoTの本質

を圧迫しないような機構である.そして， OSのユーザ空間に Blue-Skyモ

ジューノレにおいて OSのシステムインターフェースを制御する.そして，ゲー

トウェイについては Blue-Skyサーバ群によるデ、パイスの仮想化での管理や接

続性，ネットワークに応じる通信の構成，通信遅延によるシステム動作全体の

考慮や，対象としたアプリケーションの本質に応じるプログラミング手法の革
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これによって，著者は IoTの実本質が理解できた.IoTは単一なシステムで

はなく，組込みシステム，ネットワーク，アプリケーションやソフトウェアの

開発，そしてプログラミング手法をはじめ，幅広い分野に応じてお互いに影響

を与える.システムを融合するには，各システム自体のオーバヘッドの検討が

不可欠であるが，異なるシステムを一つに融合する際にオーバヘッドのトレー

ドオフは避けられない.例えば，ゲートウェイであるサーバを中継して，仮想、

化に見えるようなデ、パイスの管理機能があるとしても，異なるネットワーク構

想、において，往復遅延時聞が生じたことで，センシング・アクチュエーション

の実行 IoTのアプリケーションの動作が異なるオーバヘッドのトレードオフや，

従来の IoTのアプリケーションの開発において，各デ、パイスに動作されている

モジューノレは，デ、パイスの仕様によって IoTのアプリケーションの動作が異な

るオーバヘッドのトレードオフや 開発環境によってアプリケーションの開発

時間やアプリケーションのコードのサイズが高い，言語によって連動するアプ

リケーションの動作が変動したりする遅延時間のオーバヘッドのトレードオフ

が挙げられる.

このようなオーバヘッドのトレードオフ問題を解決するには，可能な限り

オーノ〈ヘッドのトレードオフの差分を抑えることである.融合されたシステム

に応じて，各システム自体にオーバヘッドがあり，そのオーバヘッドを各シス

テムと調整し，十分に抑える有効性を検証することによって，システム全体の

オーノ〈ヘッドのトレードオフの差分を抑えることができると明らかになった.

例えば，コードのサイズとネットワークの構想、におけるトレードオフのオーバ

ヘッドは，可能な限り短時間に IoTのアプリケーションを開発して，実際に動

作させ，ネットワークの負荷が高い回線であれば，異なるネットワーク回線に

移動させることで，ネットワークの負荷を十分に抑えられる.なので， IoTに

おける産業改革 4.0は，単一な IoTシステムを改革する意味ではなく， ITの基

本教育をはじめ， IT業界の各分野の御協力に応じてサービスやシステムを融合

する IoTは起動が可能なように改革することである.
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今後の課題は，ウェブブラウザベースのプログラミング環境に関してより多

くの台数，異なる場所での動作検証，および制御を含むアプリケーションでの

有効性の検証，である.現時点では， 20台の組込み機器ノードを接続した場合

の動作を確認しているが，これをより多くの台数にした場合のシステムの負荷

や開発の利便性について検証を行う.また，現在は同一市内にノードおよび開

発環境を備えた場合の動作を検証したが，これを国外や無線環境を用いた場合

の性能測定および有効性の検証を行う予定である.具体的には，タイと日本と

の聞での接続性検証を行う予定である.今回の評価実験では，センサ/アク

チュエータをそれぞれ単体で利用したプログラムであるが，実際の応用として

はフィードパックを含む制御で用いられる場合がある.このような場合におけ

るAPIや可視化システムの有効性について検証していく.
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付録

付録 A. Blue-Skyサーバのマニュアル

付録A.l まえがき

Blue-Skyサーバは，著者が拓殖大学早川研究室において，開発されたソフト

ウェアである.本ソフトウェアは， CPS/loTを構築可能な TinyHTTPDを含めた

IoTの管理サーバ群で、ある.本ソフトウェアは JavaとNode.jS2から作成された.

Javaのバイトコードはパージョン1.6なので， 1. 6以上の JavaJDK3を用いる

ことである.そして，Node. jsはvO.10. 37以上を用いることである.Blue-Sky 

のサーバ次のとおりである.

• Blue-SkyのCoreサーバ:

本サーバは通常の HTTPDサーバの機能として扱うことも可能であり，

IoTを構築することも可能である. IoTを構築する場合は Redisと共に

動作する.本サーバはゲートウェイ階層の中央サーバで、あることで，本

システムをアクセスする入口である.本サーバはセンシング・アクチュ

エーションを行う APIを提供する.そして，圧縮を備えた ftraceの制

御 APIおよびトレースデータのアクセス APIを提供する.

• BI ue-Skyのskycoderのコードを保存するサーバ :

skycoderで組んだ JavaScriptコード、をテ、フ。ロイしたり保存したりする

サーバで、ある.本サーバはRedisと共に動作する.

• Blue-Skyのskycoderの通信情報のデータを保存するサーバ:

skycoderの通信シーケンスやHTTPヘッダのタイムスタンプを保存する

サーバで、ある.本サーバはredisと共に動作する.

• BI ue-Skyのskycoderのユーザ、の管理サーバ:

skycoderのユーザ名やパスワードやトークン(1.1. 1の enduser.db) 

を管理する. skycoderのパックエンドとして構築される.本サーバは

sqlite3と共に動作する.

2 https://nodeis.org 

3 11ttps: / /w附 ・iava.com 
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付録A.2 ファイノレリスト

1.1.1 Blue-SkyのCoreサーバのリスト

JBlue-Sky_Core 

enduser.db 

HttpdAsDeamon.sh 

Httpd.cfg 

Httpd.jar 

Httpd.sh 

Inetpub 仁山EncodeDeco帥
codemirror 

L_  codemirror-5.3 

ト-addon

|トωm凹
I Iト comment.js
I L_  continue∞mment.js 
ト dialog
|トdialog.css
IL一dialog.js
ト一display
|トfullscreen.css
|トfullscreen.js
|トpanel.js
|トplacehold時
I L_  rulers.js 
ト edit
|トclosebrackets.js
|トclosetag.js
|トcontinuelist.js
|トmatchb町 kets.js
|トmatchtags.js
I L_  trailingspace.js 
トfold
| ← br悶ac印e-布州州h削刷l附d.j
| ← c∞om附nr】1m児町削削e町凹削n川削1沈舟M附tトH凶刷-イ布州州fo削刷'01州l附d.j
| ト f削Old仰C∞od由巴.J戸s 
| ト干h削刷01州Id叩E別u抗取伽E町r.c凶5鉛s 
| ← 干h削刷01州Id勾E酔u附』比川t悦te巾
| 卜一i川nden川t-fold.j
| ト ma訂rkdow附 n-fo制刷l凶d.j
I L_xm卜削刷d.j炉5 
トhint
|トanyword-hint.js
|トcss-hi肌.js
|トhtm卜hint.js
| 卜一ja卸Ivaおsc凶r吋ipμt-hin川t.j
| ← 5山山h加o側w-品州怖h川刷i川nt.cω5 5お
|トshow-hint.js
|ト
I L_xm卜hi同川州J伊5 
i川Mn川t トlint
| ト一c∞of仔feescr川ipμt十t-li加i廿川n比比川t.り.j
| ← cα5仕則叫シ吋叫li川川此川Jおj炉5 
| トーjavascript-lint.js
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|トlint.css
|トlint.js
I L_yamトlint.js
ト-m巴rg巴
{トmerg巴m
I L_mer伊 .js
トmode
iト loadmode.js
lト multiplex.js
|トmultiplex_test.js
l トーoverlay.js
I L_  simple.js 
トrunmod巴
l ト c∞010伽町凶ri回z犯e.j
| ←r叩unmod白巴Jぷs 
|トrunmode.node.js
I L_  runmode-standalone.js 
トscroll
iト annotatescrollbar.js
iト scrollpast巴nd.js
!トsimplescrollbars.css
I L_  simplescrollbars.js 
ト一s巴arch

iト mat帥d出h四E叩5叩on芯scrollb加ar.c邸5おs 
i ト一matchesonscrollba仁吋js
i ト match-七州崎hi同iほg酔酬hli氾gh悦t巴叫吋s
i ト s鉛ε四a陀帥hc印u凶印附O町r.j
I L_s悶巴目a花的h.j
ト帥巾n
iト active-line.js
iト mark叩 lection.js
I L_  selectionゃ01耐ゆ
トtern
iト tern.css
iト tern.js
I L_wor胤 js
L_wrap 

」一 har叶dwr印ap.j

仁州MTHORS
bin 

lト authors油
|トcompress
|トlint
iト陀lease

t I L_s別O叩urce-h附i泡砂g酔州h川凶拘Ii匂蜘i泡帆E仰h悦f巳巳目口口町加同山M川o側叩叫叩w附肌叫巴臥叫仁吋j
CONTR附IBUTIN可G.md

demo 

|トactiveline.html
n川lリi l ← a州町W叫 hi川n川此川t.け凶.h枕加伽伽M1北如附削州t廿肘加州m附

i ← bidi凶凶d訓i.h北加加川1吐市伽削tr加加r昨m
i ←b加t同陀巴.比川刷悦伽刷m耐l 

l l ← b加u仇伽rs川加刷m州
|トchangemode.html
|トclosebrackets.html
|トclosetag.html
lト complete.html
iト-emacs.html 
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iト folding.html
i ト f如ullsc託cr悶巴目聞悶巴町m肌削n札叶1.叶.h
| ト一har凶dwr悶ap.h悦1吐tml
i←html5compl自 .html
1 ト indentwrap.html
|トlint.html
|トloadmode.html
|トmarker.html
|トmarkselection.html
!トmatchhighlighter.html
iト matchtags.html
|トmerge.html
| ト mu凶凶刷州州Ji州仰州l比加帥剛t討巾削l巾刷p凶l白凹肌exJιd附 11 
|トm附 us由t匂ac山h同E帥.html
iト p阿ane州 ml
!トplaceholder.html
lト preview.html
iト r巴quirejs.html
|トresize.html
!トrulers.html
|トrunmode.html
|トsearch.html
iト山市|巴mod巴.html
|ト山1plescrollbars.html

| ← spa抑an陥冶叫af加fe批加巴氏叫cts叩wr叩r悶帥明叩a叩柳抑p仰附p仰In暗ng_st屯正19_5ιg_st一_st計hir打川T
| ← s却帥州u山州bli同附me胤吋巴色帥州.h比h陥刷i tm刷m附
|トtern.html
|トtheme.html
lト trailingspac巴.html
iト variableheight.html
!トvim.html
|ト山ibletabs.html

j ト widget.html
I L_  xmlcompl出 .html
トdoc
lト active四eb加o∞O此kma沼ar巾k.j
i ト c∞comα叩om町mpr附e白郎5箔s.十h愉加伽伽刷l l比市附削削t甘加加制m州nl 

|トdocs.css
lト intern山J州
lト logo.png
iト logo.svg
iト manual.html
iト r巴alworld.html
lト rel田 ses.html
|トreporting.html

|トupgrade_v2.2.html
|トupgrade_v3.html
|トupgrade_v4.html
I L_  yinyang.png 
仁川町ml
k色ymap

| ← 巴叩ma抑机叫C白此則s.叫.J戸s 
| ト s剖叫叫叫u山州』血刷b刷lim汀me胤州n問肥叫1沼氾則E巳吋.j
I L_vim.j 
ト一lib

lトcodemirror.css
I L_  codemirror.js 
LlCENSE 
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I I L_  index.ht出
iトぉciiarmor
I Iト配iiarm叫s
I I L_index比ml
ト-asn.l

1 ト訓.1.js
I lー index.html
ト-asterisk

i ト副制比js
I L_  index.html 
トclike
|トclike.js
iト index.html
iト scala.html
I L_test.js 
トclojure
iト-clojure.js 
I L_  index.html 
ト一cma泊

lトm批 js
I L_  index.html 
ト-cobol

|トc∞叫O油bol.j
I L一index.html
卜一C∞of仔feescrip凶t 
iトcoffeescri同js
I L_  index.html 
ト-commonlisp 
|トcommonlisp.js
I L_  index.html 
トm
lト css.js
|トind四 .html
|トless.html
|トless_test.js
|トscss比ml
|トscss_test.js
I L_test.js 
ト-cypher
{ トc叩V卯phe加刷釘臥叫rに'.j
I L_ind吋d倒 .h伽t加ml
ト一d

{トd.js
I L_  index.html 
トdart
iトdart.js
I L_  index.html 
トdi仔
lト州.Js
I L_  index.html 
ト-django
iトdjango.js
I L_in加 .html
ト-dockerfile 

lト do伽 file.js
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I L_  index.html 
トーdtd

iトdtd.js
I L_  index.html 
トーdylan
|トdylan.js
I L_  index.html 
ト-ebnf

!トebnf.js
I L_  index.html 
ト-ecl

lトecl.js
I L_  index.html 
ト-ei仔el

i ト巴i悔しjs
I L_  index.html 
ト-erlang
| ト巴巾ng.js
I L_  index.html 
ト-forth

iトforth.js
I L_ind肌 html
トーfortran

lトfoはran.js
I L_  index.html 
r-gas 
| トg伊aお払判sι吋.j
I L_ind刈d巴凹X川〈ιυ.h伽1北巾加伽tr加加I町m初吋1甘l 
fm トg仰m 

| ト gf伽fm.汀m肌川1.川.j
| トドi吋巴臥臥ωx凡川灼.html
I L_t凶む凶叫t.jおs 
卜-gherkin
iトgherkin.js
I L_  index.html 
r-go 
iト伊・JS
I L_  index.html 
r-groovy 
iトgrooVY.Js
I L_  index.html 
トhaml
!トhaml.js
iト index.html
I L_test.js 
ト一handlebars

lトhandlebars.js
I L_  index.html 
ト一haskell

iトh拙 ell.js
I L_ind飢 html
ト一haxe

iトhaxe.js
I L_  index.t淀川
ト-htmlembedded 

i トh枕加伽附吐市附削州tr肘削m州n叫11em巴町emb刷E吋dd削E町吋d
I L_i加nd似巴ω郎x丸川州山山〈ιυ山州州.h川川ht加伽1沈市加伽tr加加『灯ml
ト htmlmixed
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iトhtmlmix巴d.js
I '--index.html 
ト-http
lト同p.js
I '--index.html 
トidl
iトidl.js
I '--index.html 
トーindex.html

t加附m川i |←いind伽巴凹叫X州h批伽W
I '--j拘ad由e.j
トj仰ω制 aお拭町s託釧cr凶r川iμ 
iト index.html
iト javascript.js
iト json-Id.html

I Lーtypescript.html
卜一jinja2

iトindex.html
I '--ji吋a2.js
トーjulia
|トindex.html
I '--julia.js 
ト-kotlin

1 トindex.html
I '--kotlin.js 
トliv印刷
lトindex.html
I '--li四 script.js

i トind肌伽l
I '--lua.js 
トma州 own
| ト ind吋de町x川J川h伽沈市伽伽tr加『作m
|トmark刷<down叫Jおs 
I '--t制E四凶叫s坑氏刈t七吋.j炉s 
ト-mathematica 

iトindex.html
I '--mathemati日 .js
仁meta.js
mirc 

|トindex.html
I '--mirc.js 
ト-mllike

|トindex.html
I '--mllike.js 
ト-modelica

iトindex.html
I '--mod巴lica.js
卜-mumps

i トind肌伽l
I '--mumps.js 
ト-nginx

{トindex.html
I '--nginx.js 
トーntriples
lト index.ht州
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I L_  ntriples.js 
トーoctav巴

!トindex.html
I L_  octave.js 
ト-pascal 
iトindex.html
I L_  pascal.js 
トpegjs
1 トindex.html
I L_  pegjs.js 
ト-perl
!トindex.html
I Lーperl.js
トphp
lト index.html
iト php.js
I L_t巴st.js
卜-plg

i トind似巴倒x州htm州l 
I L_p向iほg.j
ト一prωope代而i恰巴s
iトindex.html
I L_prop倒的.js
卜-puppet

iトindex.html
I L_  puppet.js 
ト-python 
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I J._ 陀問qUlre問陀巴町町.J伊j戸s E日日「「「附附附m…l白町ISTOR訂STORLIにCENSE-APACHE同2.0
LlCENSE-MIT 

NOTIC正

I J._ README.md 
ト.zeroclipboa吋
i ト一j拘qu悶巴r町y.z副cli切p.j
| ト-寸.jqu巴ry下戸.之z剖cli切p.mm汎川n札川1.吋.jぷjs 
| ト Ze的roCα印lip凶bo回a訂制叫州r吋ι叫dι刈.jお.js 

f IJ._一Ze加巴町roぱω叫Cα凶lip仰b加oa制r吋d.s州W叫
I L一Ze怠roCαlipboard.swf
トーlib

I ~jackson 
I Iト jacksorトannotations-2.6.4.jar
I I トーjackson町∞re-2.6.4.jar
I Iト jackson-databind-2.6.4.jar
I Iト jackson-dataformat引 ro-2.6.4.jar
I I トーjackson-dataformat-cbor-2.6.4.jar
I I トーjacksorト由taformat-csv-2.6.4.jar
I I トーjacksorトdataformat-protobuf-2.6.4.jar
I Iト jackson-dataformat-smile-2.6.4.jar
I Iト jackson-dataformat-xml-2.6.4.jar
I Iト jackson-dataformatγaml-2.6.4.jar
I Iト jacksorトdatatype引 av叫 6.4.jar
I I←jackson-da匂type-jdk7-2.6.4.jar
I I トーjackson-jr-all-2.6.4.jar
I I トーjackson-moduleオaxb-annotations-2.6.4.jar
I IトLlC王NSE.md
I Iト README.md
I I J._ stax2-api孔 2.jar
|トjava_websock乱 Jar
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|トorg.json
I I L_json♀0151123.jar 
I L_sqli制 dbc-3.7.2.jar
ト-redis-2.6.9.tar.gz 
ト-SkyBlue
iト王ndUserManager
I Iト DoLogin.class
I Iト DoLogout.cI制
I Iト加ion$BSTSession.class
I Iト Seぉion$B釘Session$Node.class
I Iト加ion.class
I Iト 5巴ssion$Sessionlnfo.class 
I I lー TimeoutAutoCounter.class
|トLCP
I Iト印LoggingControl
I I Iト ED一conn.class
I I Iト ED_ConnectionManagement.由 ss
I I Iト ED_ Con nectionMa nagement$Clea rDeaded白 nnED.class
I I Iト ED_database$BST.class 
lト ED_database$BST$Node.class
ED database.class 

ED _database$王D_data.class

EDLCP.class 

LogDecompressor E巳民日口白伽ω……E氏m……c∞m吋om叫…mplibdec∞ompr陀巴s釘sB郎in川n川T甘log3.sωO 
logR巴ad巴rAndDecompressJNl.o

I L_StoreDね ToKVS.class

redisControl.class t日lancing.cI

TwoWaysCommunicationThread.class 

TwoWaysCommunicationThread$TwoWaysCommunication.class 

UserCtrけIthread.class 

」一VideoS針tr陀'eaming.class

トEn帆1
|トD山 gin.clas釘5 
| ト D加oL同D暗gout丸川川u川』比t.cω1泊凶凶aお拙5鉛s 
| ト D加oR陶E句gi伽5坑舟蜘t旬加e町r.c伽i均as岱s 
l ト Se巴s鈴凶帥s討如ion時$B回ST百Se飴ss到lon札川n.cI巾|泊asお5 
i トー5巴ssion$BSTSession$Node.class
iト Session.class
i ト一Se巴s路矧s剖ion$おS巴白5お矧s引ion川Info.clasお5 
IL_一T川lげ川Ime印ou仙t叫A丸削削u叫山1沈陶tωoCω冶机刷刷馴ur山Jn刷1沈耐附t飽加巴釘r.cla郎sおs 
トH附t枕t
l←C∞m O悦陀
|トBac知pLog.claぉ
|トco州gDat.class
|トconfigReader.class
lト GC.class
l ト Htt凶cces山静r$1.class
|トHttpAccessLogger.class
!トHttpd.class
iト HTIPReceiveHandlerGarbager.class
iト HTIPRecieveHandlerlnfo.class
|トHttpRecieveR問 uestHandler.class
1 ト InputSt陀 amExtend.cI山
|トRosConnGC.class
| ト Serv凶巴口ing.class
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I LーThreadedServerUserHandler.class
トMethods
AuthDatabase$Authlnfo.class 

AuthDatabase$BSTAuth.class 

AuthDatabase$BSTAuth$Node.class 

AuthDatabase.class 

Authentication.class 

AuthTableList$AuthTable.class 

AuthTableList.class 
EmbeddedLog.class 

EmbeddedLog_opt.class 

ETLog・class

FileFilte仁class

Get.class 

HeaderRead巴r.class

HeaderReader$Header.class 

HeaderResponse.class 

HeaderResponse$Header.class 

HeaderVa I.class 
HttpMethodsUtil.class 

methodCall.class 

methodResponse.class 

Methods.class 

MIME.class 

MIMEType.class 

Options.class 

ParamParser.class 

ParamParser$paramElement.class 

Post.class 

ProtocolUpgrader.class 

QueryElement.class 

QueryStringAnalysis.class 

L-SendData.class 

L-utils 

fFil|  memCach巴d$Buckets.class

memCached.class 

memCached$HashEI巴ments.class

m巴mCachedHashTBL.class

L-RosHandler.class 

ト5知E民凹削cαωcuri
I L-S拘k切yB蜘|川u巴凶Ci巾p附h巴仁日CI陥脳aおms岱s 

l トTun山附川m川mn川nne附1児削e凶
| ト StreamConne白日lass
|トTunnelChannel.class
|トTunnelChannelSessionlnfo.class
I L-Tunnel.class 
L-Websocketd 

」ーlib

仁川山時
Websocket.class 

L-WsStr巴amer.class

L-sqlite寸dbc-3.7.2.jar

トstartRedis.sh
L-stopAIIServer.sh 

210 directories， 999 files 
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1.1.2 Blue-Skyのskycoderのコードを保存するサーバリスト

.IBlue-Sky_codeReceiver 

-rw-rw-r-- 1 praw宮巴npraween 761 9月 26 2015 LlCENSE 

同rw-rw-r-- 1 praw宮enpraween 15 9月 26 2015 README.md 

-rw-rw-r-- 1 praween praween 11K 11月 10 2015 cod巴Receive吋5

-rw-rw-r-- 1 praween praween 339 9月 26 2015 exec_codeReceive仁js

drwxrwxr沢 49praween praween 4.0K 10月 12 2015 node_modules 

-rw-rw-r-- 1 praween praween 402 10月 12 2015 packageおon

1.1.3 Blue-S防の s匂Icoderの通信情報のデータを保存するサーバリスト

.IBlue-Sky_commReceiver 

-rw-rw-r-- 1 praween praween 761 2月 7 2016 LlCENSE 

ィw-rw-r-- 1 praween praween 15 2月 7 2016 README.md 

-rw-rw-r-- 1 praween praween 11K 2月 8 2016 commRec巴ive仁js

ーrw-rw-r-- 1 praween praween 438 11月 221:52 exec_commReceive仁js

drwxrwxr-x 90 praween praween 4.0K 2月 7 2016 node_modules 

-rw-rw-r-- 1 praween praween 408 2月 7 2016 package.json 

1.1.4 Blue-Skyのs勾coderのユーザの管理サーパリスト

.IBlue-Sky_manager 

-rwイWートー 1 praween praw官en5.0K 7月 15 16:15 enduse仁db

-rw-rwートー 1 pr悶aw巴巴npr悶aw宮en 21K 7月 15 16:29 endus犯er仁一_management匂sふ吋.j

drwx灯〈汀rwx灯〈仔r-咲x118 prawe巴npr悶aw巴巴n4.0K 7月 903:玉59node一modul恰巴5

-rw-rwートー 1 prawe巴npraw哩en 554 7月 1517:33 package.json 

-rw-r--r-- 1 praween praween 2.0K 7月 816:05 test.db 

-rw-rwート 1 praween praween 189 7月 1517・32test_manag巴仁JS

-rw-rw-r-- 1 praween praw官en 189 7月 1518:38 run_manage仁js
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付録A.3 サーバの起動停止方法

1. 1. 1， 1. 1. 2， 1. 1. 3， 1. 1. 4の各サーバの起動手順や停止方法を述べる.

付録A.3.1 Blue-SkyのCoreサーバの起動停止方法

1. 1. 1のBlue-SkyのCoreサーバの起動停止は次の手順で、ある.

1. Httpd.cfg: Coreサーバにおける機能の設定ファイノレである.初期状

態は， wwwroot_pathのマクロを設定する必要である.直接にエディ

ターで修正する.付録 A.4の 25行目の“W剛ROOT_PATH"マクロを

“/home/{yourUserName}/{yourBlue-SkyDir}/Inetpub"に設定する.

2. startRed i s. sh : Redis4を起動させるファイルで、ある.初期状態は，

“redis-2.6.9. tar. gz"を解凍する必要である.解凍コマンドは

“tar -xvfz redis-2. 6. 9. tar. gz"である.本ファイノレを実行して

redisを起動する.

3. Httpd. sh :サーバを通常に起動させるファイルで、ある.フォントグラ

ウドに起動するので，サーバの起動中の応答メッセージの確認、が可能

であるが，サーバの負荷を高くすることがあるのでお勧めしないが，

サーバが通常に起動するかを確認するためには本ファイルを実行する

のにお勧めする.

4. HttpdAsDeamon. sh :サーバをデーモンに起動させるファイルである.

これを実行して本サーバが起動する.

5. stopA 11 Server. sh :起動中の Blue-Skyサーバを停止させるファイノレ

である.本ファイルを実行すると全てのBlue-Skyサーバが完全に停

止される.

4 1lttp:jjredis. io/download 
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付録A.3.2Blue蝿S匂の skycoderのコードを保存するサーバの起動方法

1. redisが付録A.3. 1と同じローカノレマシンで、起動する場合

a. “redis-2. 6.9jredis. conf"の“port"番号を付録 A.3. 1と

異なる番号 (x)に修正する.この xは他のプログラムがパイ

ンドされていないことを確認した上に修正することである.

b. “redis-2.6.9jredis.conCの“port"番号を付録 A.3. 1と

異なる番号 (x)に修正する.この xは他のプログラムがパイ

ンドされていないことを確認した土に修正することである.

c. 1. 1. 2の“exec_codeReceiver.js"を下記の通りに修正する.

var exec = new codeReceiver({redis:{host:"O.O.O.O"，port:x}}); 

d. 1. 1. 2の“exec_codeReceiver.js"を“nodejs"で実行する.

2. redisが付録A.3. 1と異なるマシンで起動する場合

a. redisを通常に起動する.

b. 1. 1. 2の“exec_codeReceiver.js"を下記の通りに修正する.

なお， x. x. x. xはredisの起動マシンの IPアドレスである.

var exec = new codeReceiver({redis:{host:"x.x.x.x"，port:6379}}); 

c. 1. 1. 2の“exec_codeReceiver.js"を“nodejs"で起動する.
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付錬A.3.3 Blue-Skyのskycoderの通信情報のデータを保存するサーバの起動方法

1. redisが付録A.3. 1と同じローカノレマシンで起動する場合

a. “redis-2. 6. 9/redis. conf"の“port"番号を付録 A.3. 1と

異なる番号 (x)に修正する.この xは他のプログラムがパイ

ンドされていない番号を確認した上に修正することである.

b. “redis-2.6.9/redis.conf"の“port"番号を付録 A.3. 1と

異なる番号 (x)に修正する.この xは他のプログラムがパイ

ンドされていないことを確認した上に修正することである.

c. 1. 1. 3の“exec_commReceiver.js"を下記の通りに修正する.

var exec = new commReceiver({redis:{host:"O.O.O.O 

d. 1. 1. 3の“exec_commReceiver.js"を“nodejs"で起動する.

2. redisが付録A.3. 1と異なるマシンで、起動する場合

a. redisを通常に起動する.

b. 1. 1. 3の“exec_commReceiver.js"を下記の通りに修正する.

なお， x. x. x. xはredisの起動マシンの IPアドレスである.

var ex巴c= new commRe仁巴iv巴r({redis:{host:"x.x.x.x"，port:6379}});

c. 1. 1. 3の“exec_commReceiver.js"を“nodejs"で起動する.
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付録A.3.4Blue-Skyのskycodぽのユーザの管理サーバの起動方法

1. 5qlite3の開発ライブラリをnodejsが扱えるように設定する.

|5帥 apt-getinstall libsqli山 ev

2. 1.1.4の“run_manager.j 5"のdbPathを修正する.dbPathは1.1. 1の

“enduser.db"の絶対ノ号ーツに修正することである.

|var叩 ing= {dbPath/e山 r.db};

3. 付録 A.3で Blue-skyの仁oreサーバ(以下， bGateway)を起動した後に，

nodejsで“run_manager.js"を起動する.

4. “http://bGateway:port/manager.html''をブラウザで開くものである.

付録A.4 Blue-Skyのcoreサーバのコンフィグレーション

Httpd.cfg 
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#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# Blue-sky configure 
#ーーーーーーーーーーーーーーーーーーーーーーーーー ーーー ー ーーー ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# This is configuration file for setting the Httpd server up to be initialized the 
# skyBlue package. 
# 
# 
# Created date: 10 Aug 2011 
# Last modified date:-1 July 2016 
#ーーーーー ーーーーーー ー 『ーー ーー白ー司ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# Email: not001praween001@gmail.com 
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー一一

# The server package configure can be set by rewrite the config macro following. 

#-ーーーーーーーーーーーーー司ーーーーーーーーーーーーーーーーーーーー田ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# config macro: WWWROOT_PATH 
#ーーーーーーーーー-----一ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# This is the root directory of Blue-sky server. please， set it default as your 
# Blue-sky server directory in ${BLUESKY_AB50LUTE_PATH} 
# h pwd 
# using the path result from above command line as the ${ BLUE5KY_AB50LUTE_PATH} 
# concat with "/工netpub". 
WWWROOT_PATH = /home/praween/lnetpub 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

#仁onfigmacro・工NDElLF工LE
# ーーーーーーーーーーーーーーーーーー ーーーーーー ーー ーー ーーーーーーーーーーーーーー

# Set the default index file. 
# You can set the file name for locating and directing to the first page or 
# homepage. The file should not be included・/'or '￥， or special escape character 
# except ' ， and ' ， 
工NDElLFILE= index.htm， index.html 

#ーーーーーーーーー ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

#仁onfigmacro: HTTPD_PORT 
華ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー一一ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# This is the port for listening the servel". 
HTTPD_PORT = 8189 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー ー ーーー ー ー ー ーー

# config macro: CLOSE....PA5S 
# ーーー ーーーーー ーーーーーーーー ーーーーーーーーーーーー ーーー【『ー 【ーーーーーーーーーーーーーーー
# The password is used when you do remote shutdown the server with remote cotnmand 
# line instruction of the server. 
仁L05E_PAS5= 01014321dcbaOl01 



Eヰ
55 
56 
57 
58 
59 
60 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 
72 
73 
74 
75 
76 
77 
78 
79 
80 
81 
82 
83 
84 
85 
86 
87 
88 
89 
90 
91 
92 
93 
94 
95 
96 
97 
98 
99 
100 
101 
102 
103 
104 
105 
106 
107 
108 
109 
110 
111 
112 
113 
114 
115 
116 
117 
118 
119 
120 
121 
122 
123 
124 
125 
126 
127 
128 
129 
130 
131 
132 
133 
134 
135 
136 
137 
138 
139 
140 
141 
142 
143 
144 

Graduate School of Engineering， Takushoku University I 
Ph.D. Thesis I 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

#仁onfigmacro: HTTP_ACCESS_LOG_ENABLE 
#ーーー ーー ーーーーー噂ーーーーーーーーーーーーーーーーーーーー

# The macro is to enab1e HTTP accessτng 10g featu re. 
# For examp1e: 
HTTP_ACCESS_LOG_ENABLE = fa1se 

#ーーーーーーーーーーーーーーーーーーーーーーーーー'ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

#仁onfigmacro: HTTP_ACCESS_LOG_PATH 
#ーーーーーーーーーーーーーー守ゐーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# oefine the path store HTTP access fi1e. The macro wi11 be working when set the 
# "HTTP_ACCESS_LOG_ENABLE = true". 
# You need to change it to your d可rectorywhen you enab1e the macro 
# "HTTP_ACCESS_LOG_ENABLE = true". 
HTTP_ACCESS_LOG_PATH = /home/praween 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

#仁onfigmacro: 8SFLOG_PATH 
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーー-ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# Note: About embedded 1099in9 system of 10g fi1e. (仁ompressedLog ftrace) 
# BSFLOG_PATH is the path-that store BSF 10g from specific embedded device. 
# You need to change here to your appreciated directory. 
BSFLOG_PATH = /home/praween/ftrace/praween/BsFLog 

#ーーーーーーーーーーーーーーー『ーーーー司ーー崎ーーーーーーーーーー

# Config macro: LOGEXTWORKING_PATH 
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# Log extraction working path. 
# You need to change here to your appreciated directory. 
LOGEXTWORKING_PATH = /home/praween/embeddedLoggingsystemWK 

#ーーーーーーーーーーーーーーー司ーーー明ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

#仁onfigmacro: CA仁HED_PATH
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー噌ー---ーーーー---ーーーーーーーーーー

#仁ontentscached path. 
# You need to change here to your appreciated directory. 
CACHED_PATH = /home/praween/lnetpub/skybluecached 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# config加acro: 工NMEMORYFILECACHED
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー司司 ー ーーーーーーーー鴫ー

# The in-memory cached fi1e is the the virtua1 fi1e that is using the memory 
# mapping optimized feature. We can enab1e or disb1e this feature by set the macro 
# to be "true" or "fa1se". 
#工NMEMORYFILECA仁HED= true 
工NME問ORYFILECACHED= fa1se 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# config macro: SHOW_MES 
#ーーーーーーー---ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# This macro is for deve10per on1y. If you not the deve10per， set it to be "fa1se". 
SHOW_MES = true 
#SHOW_MES = fa1se 

#守司司ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー-ーーーーーーーーー

# config macro: AUTH 
#ーーーーーーーーーーーーーーーーーーーーーーーーーーー司ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# This is a "basic authenticat可on"macro_configure. The path of the web-root 
# directory can be set by this mac"o fo110wing-the ru1e. 
#哩RULE:
# AUTH = path1・username1:password1，path2:usern訓 e2:password2，
#母RULEDESCRIPTION: 
# The "path1" is the re1ative di rectory on web-root di rectory that defines at 
# the macro W州 R∞IT_PATHauthent可cationpath. The "username1" and "passwordl" are 
# the username and password of the "path1・・. The ru1e a110ws you to be chaining 
# defi ne the authenti cati on path by joi n i t wi th "，" 
# 
#AUTH = needAuth:test:test， needAuth2:test2:test2， /:test:test， auth.htm1:test:test 
AUTH = needAuth:test:test， needAuth2:test2:test2 

#ーーーーーーーーーーーーーー"ーーーー ーーーーーーーーーーーーーーーーーーーーーーー

# Embedded Device 10gger configure 
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# Enab1e KVS mode.工tuse redis for storing data. 
# Notice: You must start KVS server before start this server. 
KVS_MODE = true 
KVS_DBTYPE = redis 
KVS_SERVER工P= 127.0.0.1 
KVS_SERVERPORT = 6379 

# Store bsf 10g to redis. 
SAVEBSFTOKVS = fa1se 
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145 I # Here is _websocket protocol forwarding feature setting macro 5巴ctlon.
146 I # Server forwards the connect;on to the def;ned dest;nat;on when cl;ent 
147 1# request to upgrade protocol to websocket protocol. 
148 I WS_SERVER工P= 127.0.0.1 
149 I WS_SERVERPORT = 8080 
150 
151 
152 
153 
154 
155 
156 
157 
158 
159 
160 
161 
162 
163 
164 
165 
166 
167 
168 
169 
170 
171 
172 
173 
174 
175 
176 
177 
178 
179 
180 
181 
182 
183 
184 
185 
186 
187 
188 
189 

# FTRA仁Eaccess F;lter;ng feature 
ED_FTRACE_AUTH_ENABLE = true 

#ー ーーーーーーー ーーーーーーーーーーーーーーーーーー一ーーー ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー ーーーーーーー ー ーー ー

# skycoder relat;onal conf;gure 
#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# NOTE: .The .deploy;ng server_ have ~o ru.~ befo!e SkyBlu，:， !lttl?d ~e~ver. 
# The deploying-server located at "./deploymentModules/node/exec_deployer.js 
DEPLOYMENT = true 
DEPLOYER工P= 172.16.4.73 
DEPLOYERPORT = 8393 
CODERECEIVERIP = 127.0.0.1 
仁ODERECEIVERPORT= 8595 
#仁ommun;cat;onrece;ver 
COMMURECEIVER = true 
COMMURE仁E工VERIP= 172.16.4.73 
仁OMMURE仁EIVERPORT= 8596 
# Extens;on of Enduser Database Manager 
# MEMO: the enduser database server was created as an extens;on feature support 
# nodejs 
# -locate at 
# [.. /、パrture_device_managements/enduser_managements/enduser_managements・js]
# run it with: [nodejs test_manager.js] or [forever test_manager.js] 
# config the enduser~managements:j s with specify options ;n 
[test_manager.js] 
ENDUSERDBEXT = true 
ENDUSERDBEXTIP = 172.16.4.73 
ENDUSERDBEXTPORT = 11111 

#ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー

# Extension仁onfigurationfor ROSCORE 
#ーーーーーーーーー ーーーーーーーーーーーーーーーーーーーーーーーーーーーーーー ーーーーーーーーーーーー ーーーーーーー『ーーーーーーーー『ーー『ーーーーーーーーー ー

ROSEXT = true 
ROSCORE工P= 127.0.0.1 
ROSCOREPORT = 11311 
BLUESKYROSPROXY工P= 127.0.0.1 
BLUESKYROSPROXYPORT = 8993 
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付録 B.Blue-Skyモジュールのマニュアル

付録B.1まえがき

Blue-Skyモジュールは本システムの組込み機器において起動する組込むソフ

トウェイである.本ソフトウェイを組込み機器に組み込んだことで，本システ

ムの IoTを構築するものになる.付録 Aに従ってサーバを起動して，本モュー

ルを組込んだ組込み機器を起動することである.本モジュ←ルは次のとおりに

構成される.

・組込み機器に関する 1/0の制御モジュール:
本モジュールは著者が拓殖大学の早川研究室の学生所属の際に開発し

た組み込むソフトウェイである.本モジューノレは Blue-Skyサーバに

おける仮想、インスタンスという EDノードを生成するのに必要な情報

を提供する. さらに EDノードへのセンシンクゃ・アクチュエションを

行う際に， Linuxの GPIO，PWMなどのシステムインターフェースを

Blue-Skyサーバの命令に従って制御するものである.本モジュール

を初期設定して以来，組込み機器に電源を入れただけで，システムが

起動するものである.

・組込み機器に付け加えたウェブカメラモジュール:
本モジュールはIPベースネットワークを用いる JPEGフレームのウェ

ブ IP カメラである mjpeg_streamer5 を用いた • Skycoderでウェブカ

メラを再生するようにするには組込み機器で、本モジュールを起動する

必要である.

5 11ttpS://疋ithub.com/jacksonliam/mjpg-streamer 
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付録B.2Blue-Skyモジュールのファイルリスト

付録B.1で述べた Blue-Skyモジュールの実行可能なファイルを一覧する.

付録B.2.1 組込み機器に関する 1/0の制御モジューノレのファイノレリスト

Build.txt 

GPIO-GainerSerial-modules 

トbin
configDat.class 

configReader.class 

GainerControl.class 

Gain巴rController.class

GainerTI巴stJava.class

gmJNl.class 

GPIO.class 

GPIOTYPES.class 

GPS.class 

GPS GT 723F.class 

ModuleRegiste仁class

PushingData.class 

PWM.class 

PWMTYPES.class 

SensorPoint.class 

SensorPointHandling.class 

SkyblueModuleDat.class 

skymod.cfg 

L._ SPl.class 

トrun.sh
L._ shared 

libgmAin.so 

libgmAout.so 

libgmClos巴.so

libgmDH.so 

libgmDL.so 

libgmDout.so 
Lー libgmOpen.so

トinit.d
|トskyblue
I L._ skyblue-module 
トーinstall

lトinst州ーblaste帥
I L._ install北 yblu巴.sh
トinstall.sh
L._ LCP-connector 

トbin
|ト-ConnectToLCP.class 
| トーEDAccessToken.class
|トEDUti lityl nfoH a n dli ngCenter.cla ss 
|トEDUtilitylnfoHandlingCenter$EDUtilitylnfoHandler.class
|トSkyBlueCipher.class
|トSkyBlueConnectToLCP.class
I L._ UserCommandHadler.class 
トja叫 ath
L._ run.sh 

7 directories， 42 files 
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付録B.2.2 組込み機器に付け加えたウェブカメラモジューノレのファイルリスト

/mjpg_streamer 

仁CHANGELOG
input_raspicam.so 

r-input_uvc.so 
=ご~~κC倒E印N
M川l1a旅kef凶f自ilele 巴

ト-mjpg_streamer 
トーmjpg_stream巴仁C
トーmjpg_streamer.h
ト一mjpg_streamer.o

ト-output_file.so 
トーoutput_h抗p.so
トーplugins
iトinput_control
I Iト dynctrl.c
I Iト dynctrl.h
I I トーinput_uvc.c
I Iト Makefile
I Iト uvc一compat.h
I I L-uvcvideo.h 
トinput_file
l トーinput_file.c
I L-Makefile 

仁Wuth
input_http 

|トinput_http.c
| ト M桃山
|トmisc.c
|トmisc.h
|トm吋Ijp陪g-p仰rox削Vいμ'.c C 
|トm吋Ijp問g-prox剛Oω似x
I L-version.h 
トin叩叩刷p似川u凶吐』比民民民尺t_仁-司町町一句-司悶悶句-悶閑句司悶-司句
lト i加n叩1巾p阿u叫』比t一p仰t旬p2.c
i ト in叩lpU刷p似凶附u川』比t一p仰t句p2.h1 
I LししL四一一一一一-一一.聞目一一-帽司-M陥W山akefile
トinput_raspi叩 n
lトbuild
I Iト CMa陥Cache.txt
I Iト CM拠 Files
I I Iト3.2.0-rc2
|トCMakeCCompiler.cmake
lト CMakeCXXCompiler.cmake
|トCMakeDetermineCompilerABI_C.bin
iト CMakeDetermineCompilerABI_CXX.bin
iト CM拠 System.cma陥
iト CompilerldC
I fトa.out
I I L_  CMakeCCompile吋d.c
IL-印mpilerld似
i トa.out
I L-CMakeCXXCompilerld.cpp 日…heCMakeDirectorylnformation.cmake 

CMakeOutput.log 

CMakeTmp 
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feature tests.bin 

feature tests.c 

feature tests.CXX 

input_raspicam.dir 

|トbuild.make
|トC.includecache

|トcmake_cI巴an.cmake
|トDependlnfo.cmake

|トdepend川 ernal
|トdepend.make

|トflags.make

iト input_raspicam.c.o
iト link.txt
I l.__ progress.make 
トーMakefile2

|トMakefile.cmake

|トprogr巴sS.marks
I l.__ T;花ar刷g酔似巴凶tD恥ir同r陀巴cωtωor悩i恰陥胤刷巴白也削s.t山.tぷ胤t以Mx刈t E伝日日「口cma吋吋…ma帥巾a桃拠k陥巴
libi泊nput一raspic臼直m.so
M、111ねa依keぱ凶fi恥le 巴

」一R巴adm巴.mdE目口口:::ra桃拠制刈k陥胤刷…e乱凶Lii川nput一r悶aspl陀cam.c

mmal 

|トCMakeLists.txt

|トcore
CMakeLists.txt 

mmal bu仔巴r.c

mma I_ buffer _private. h 

mmal clock.c 

m ma I_ clock _private. h 

mmal_component.c 

mmal_component_private.h 

mmal_core_private.h 

mmal events.c 

mmal format.c 

mmal_logging.c 

mmal_pool.c 

mmal_port.c 

mmal_port_clock.c 

mmal_port_private.h 

」一mmal_queue.c

mmal buffe仁h

mmal clock.h 

mmal common.h 

mmal_component.h 

mmal_encodings.h 

mmal events.h 

mmal format.h 

mmal.h 

mmal_logging.h 

mmal metadata.h 

mmal_parameters_audio.h 

mmal_param巴ters_camera.h

mmal_parameters_clock.h 

mmal_param巴ters_common.h

mmal_param巴ters.h
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| ト一mmal_parameters_video.h
lト mmal_pool.h
|トmmal_port.h
iト mmal_qu巴ue.h
! ト一mmal_types.h
!トutil
I Iト CM拠Lists.txt
I Iト mmal_component_wrapper.c
I I ト一mmal_component_wrapper.h
I Iト mmal_connection.c
I Iト mmal一connection.h
I Iト mmaI_defau It_components. h 
I Iト mmal_graph.c
I Iト mmal_graph.h
I Iト mmal_il.c
I Iト mmal_il.h
I I←mmal_list.c 
I Iト mmal_list.h
I Iト mmal_param一con削 .c
I I ト mmal一同ram_conve凡h
I I←mmal_util.c 
I Iト mmal_util.h
I Iト mmal_util_params.c
I Iト mmal_util_params.h
I Iト mmal_util_rational.c
I I L_附nal_util_rational.h
I L_vc 
| トCMakeLists.txt
|トmmal_vc_api.c
|トmmal_vc_api_drm.c
i ト mmal_vc_api_drm.h
i ト mmal_vc_api.h
j ト mmal_vc_client.c
i ト一mmaしvc_client_priv.h
l ト mmal_vc_msgnames.c
l ト mmal_vc_msgnames.h
I I ト mmal_vc_msgs.h
I I ト mmal_vc_opaque_alloc.c
I I ト mmal_vc_opaqu巴_alloc.h
I I ト mmal_vc_shm.c
|ハI L_mmalし以一メV児c一s伽h如加hm附lm.h
| トR陥お叫p仰iにiCa臼am仙n叫巾1吃白C臼on批附ntro廿加ro叫O
I L_R加aおsp仰iにiCa臼amばContr削ol.h
トinput一t附巴白蹴s坑tp耐i比枇は出山tu肌』汀mr陀E 
|トinput_testpicture.c
トーMakefile

i ト-pictures 
|ト16οx120_1.jpg
|ト160x120_2.jpg
|←320x240_1.jpg 
|ト320x240_2.jpg
lト 640x480_1.jpg
i トー640x480_2.jpg
iト 960x720_1.jpg
I L_  960x720_2.jpg 
L_  testpictures.h 

トーinput_uvc
iト dynctrl.c



EVtlh dynctrl.lo 
huffman.h 
input_uvc.c 
input_uvc.so 
トーjpeg_utils.c

jpeg_utils.lo 

Mak巴fil巴
uvc_compat.h 
uvcvideo.h 
v412uvc.c 
v412uvc.h 
'--v412uvc.lo 
ドoutput_autofocus
| トーMakefile
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|トoutput_autofocus.c
|←processJPEG_onlyCenter.c 
1 '--processJPEG_onlyCent巴r.h
トーoutput_file
|トexamples
1 1 ト change_filename.sh
1 1 ト ftp_upload.sh
1 1 '--show_filename油

|トMakefile
| ト一output_file.c
| ト一output_file.h
1 '--out凶J比tp凶ut_"リリ一_fi白il恰巴色白ω.s泊sω o 

仁P廿γωout刷p仰削u叫t
output一ht仕tp
|トh凶t仕tp凶d.c
|トh陥t抗tp凶d.h
| ト h陥t仕t旬刷帆刷p凶陣州dιω.10o 

f行刊仙ile |恰巴| ← M胤a挑拠k陥附附帥:ef凶釧山
| ト output一同.c
1 '--output_http.so 
卜ーoutput_rtsp

| ト M桃山
| トーoutput_rtsp.c
1'--巾 p.c
トーoutput_udp
|トM拠 file
1 Lーoutput_udp.c
Lーoutput_viewer 

トMa州 le巴
」一output一V叫i抱ew巴仁Cf巨ι目ロR旺m叩E日帥AωDREADMEι-UNSTABLE 
scn巾pts

1 '--make_deb.sh 

stream.sh 
TODO 
utils.c 
utils.h 
utils.o 



cambozola.jar 

control.htm 

example.jpg 

favicon.ico 

favicon.png 

fix.css 

fu nctions.js 

index.html 

java_control.html 
java.html 
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javascript.html 

javascript_motiondetection.html 

javascript_simple.html 

java_simpl巴.html

jquery.js 

jquery.rotate.js 

JQuerySpinBtn.css 

JQuerySpi川nBtn.j

Jqu巴ry.ul.core.mm.Js

jquery.ui.custom.css 

jqu巴ry.ui.tabs.min.j

jquery.ui.widget.min.js 

LlCENSE.txt 

rotateicons.png 

sidebarbg・gif

spinbtn_updn.gif 

static.html 

static_simple.html 

stream.html 

stream_simple.html 

style.css 

[._ videolan.html 

29 directories， 232 files 
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付録B.3Blue-Skyモジュールの初期設定方法

付録B.2.1，付録B.2.2の初期設定方法について述べる.

付録B.3.1 組込み機器に関する1/0の制御モジューノレの初期設定

1. 付録 B.2.1の“install.sh"を実行する.

2. 付録 B.2.1 の“skymod.cfg" を初期設定する.本設定は付録 B.4の

“MODULE_GPIO_ALLOWPINS"マクロは， GPIOのアクセス権限を指定する

ものである.組込み機器にアクセス不可能な GPIO番号はここに書き込まな

いようにする.付録 B.4の“MODULE_GPIO_ALLOWPINS" に示す例は，

RaspberryPiのアクセス可能な gpioピン番号である.

3. ユーザ、名を組込み機器に付け加える設定を行う.

a. ユーザ名を組込み機器に付け加える設定をしない場合は skycoder

でアクセスする時に username:“guest"， password:“guest"でア

クセスすることになる.

b. ユーザ名を組込み機器に付け加える設定をする場合は付録 B.2.1の

“LCP-connector jbin"に行って， “EDAccessToken.class"をjavaで実

行すると， トークンメッセージが表示する.これをコピーしてお

く.

cd LCP-connectorjbin 

# The token keyword is unnecessary for remembrance in your brain， 
# not like password 

java EDAccessToken [input your token keyword here] 

c. 付録 A.3.4を起動した上に， ''http://bGateway:portjmanager.html''を

ブラウザで聞き，ユーザ名とパスワードを指定した後に，コピー

したトークンメッセージを edAccessTokenの空欄を入力して，保存

する.

d. 組込み機器を再起動する.

e. 付録 A.3.1に従って Coreサーバを起動して， skycoderを別の PCの

ブラウザで開くことである. Skycoderのアクセス URLは次のとお

りである.

-“http://bGateway:port/skycoder.html'' 
ノードの可視化やタイムラインで可視化のない初期パー

ジョンである.
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-“http://bGateway:port/skycoder_includedGraph.html'' 
ノードの可視化やタイムラインで可視化のあるパージョン

である.

-“http://bGateway:port/skycoder_includedGraph_rosext.htm 1" 
ROSの拡張を行ったパージョンである.

付録B.3.2 組込み機器に付け加えたウェプカメラモジュールの初期設定

1. 付録 B.2.2のルーツディレクトリに行って，ウェプカメラモジューノレをコン

パイノレする.

cd付録 B.2.2のノレーツディレクトリ

make 

sudo make install 

2. 付録 B.2.2の“stream.sh"というカメラ起動ファイノレを初期設定する.付録

B.5は初期設定の例である.

3. カメラを起動する.

|jstream.sh 

4. Skycoderに応じるツーノレバーで，カメラの初期設定をした EDノードを選択

することで，カメラを開くことである.
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付録B.4組込み機器に関する1/0の制御モジュールコンブィグレー

二/ヨン

skymod.cfg 

1 #T15155y 1ue mo uesre915ter Eon191 urat10n 
2 #仁onfigurationclass schemes (case sensitive): 
3 #MODULE-{fuser modu1e naa1nmmuaeeem}}. e一=}仁enLab1e|1 |disab1e 4 #同ODULE_{usermodule name}_cLAss={class 
5 # 会たfusermodu1e You can e5tnaabm1e1} 5h you r modu1e 
6 # name in skyblue. 
7 # Author: praween AMONTAMAVUT 
8 ############################################################################ 
9 #DO MEhan3e the tnttta1feature's Eonf13U凶 ionbelow 
10 #####################者#####帯#者##############################################
11 MODULE_GAINER=enable 
12 MODULE_GAINER_仁LASS=GainerController
13 
14 MODULE_GPIo=enable 
15 MODULE_GP工O一仁LASS=SensorPolnt
16 MODULE_GP工O一仁LASS_RELAT工VEOBJ=MODULE_GAINER
17 MODULE_GP工O_ALLOWP工NS=2，3，4，17，27，22，10，9，11，5，6，13，19，26，14，15，18，23，24，25，8，7，12，
1#6#，# 21 

18 ############################################################################ 
19 #YOU#E#a#n ##a#d#d ##you rcon#f#i#g# uratton be1ow. 
20 ############################################################################ 
21 

付録B.5ウェブカメラモジュールを起動するシェルファイノレの設定例

stream.sh 

nHM
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句
よ
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τょ

#!/bin/sh 
# Author: praween Aslontamavut 
# Email: praween哩hykwlab.org
# 
# Caution: Do not change the listening PORT here. 
PORT="8292" 

:::il;:112;;?;;1;1 11:r17135:ldwI::57:;dal:;:it:;eti:si::ef;k:1:。;kji;lifeba山
10="; dfol'youl'camera" 
PW=“pas swo rdfo ryou rcamel'a" 
# check your web camera hardware specification to the support JPEG streaming size 
and the frame rate setting here. 
5工ZE="320x240"
FRAMERATE="10" 

export LD_LIBRARY_PATH=/usr/local/lib 
mjpg_streamer -b￥ 
-; "i npuLuvc・so-f $FRAMERATE -1・$SIZE-d /dev/videoO 司y・1
-0 "OlltpuLhttp.so 勾W/USI・/local/州 w-p $PORT -c $ID目$PW"
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付録C.Blue-Skyの Coreサーバにおける RestAPIのリスト

本節は， Blue-Skyの Coreサーバが提供する APIを一覧する. Skycoderに関

する RestAPIのリストと圧縮を備えたトレース機構に対する RestAPIのリス

トの二種類がある.

付録C.1 Skycoderに関する RestAPIのリスト

Rest APIのリスト

1. URL http://bGateway:port/王TLog?instruction=ls&opt1=noneFix&opt2=edconnect

ed 

説明 印ノードの接続状態のデータを取得する.本 APIはログイン認証が不

要である.

2. URL http://bGateway:port/ETLog?instruction=videostream i ng&opt1=[ ed N odel Pj 

&opt2=mjpgstreamer&opt3=8292&opt4=Lz9hY3Rpb249c25hcHNob3Q= 

説明 付録 B.3.2に応じる初期された EDノードに搭載されたウェブカメラを

ストリミング開始させる APIである.

3. URL http:j jbGateway:portjETLog?instruction=wherecodereceiver&optl=noneFix 

&opt2斗son

説明 Skycoderにおけるコードエディターに組んだJavaScriptベースコードを

デプロイする先を問い合わせる APIである.応答データ形式はJSON形

式である.

4. URL http:j jbGateway:portjETLog?instruction=wherecodereceiver&opt1=noneFix 

&opt2=xml 

説明 Skycoderにおけるコードエディターに組んだJavaScriptベースコードを

デプロイする先を問い合わせる APIである.応答データ形式は xml形

式である.

s. URL http:j jbGateway:portjETLog?instruction=wherecommureceiver&optl=noneF 

ix&opt2=json 

説明 Skycoderにおけるタイムスタンプを押したデータの通信シーケンスの

保存先を問い合わせる APIである.応答データ形式は json形式であ

る.

6. URL http:j jbGateway:portjETLog?instruction=wherecommureceiver&opt1=noneF 

ix&opt2=xml 

説明 Skycoderにおけるタイムスタンプを押したデータの通信シーケンスの



7. URL 

説明

8. URL 

説明

9. URL 

説明

10. URL 

説明

11. URL 

説明

13. URL 

説明

14. URL 
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保存先を掃い合わせる APIである.応答データ形式は xml形式であ

る. . 

http:j jbGateway:portjETLog?instruction=systemload&opt1=noneFix&opt2=js 

on 

サーバの負荷を問い合わせる APIである.応答データ形式はjson形式

である.

http://bGateway:port/EτLog?instruction=systemload&opt1=noneFix&opt2=x 

ml 

サーバの負荷を問い合わせる APIである.応答データ形式は xml形式

である.

http://bGateway:port/ 

ETLog?i nstru ction=sensornetwork&opt1=[ ed N odel P] &opt2=gpi o&opt3=set& 

opt4=[GPIO pin number]&opt5=[0 or 1] 

指定される印ノードの GPIOピンに対して， 0または 1に信号を出力

する.

http://bGateway:portj 

ETLog?instruction=sensornetwork&opt1=[edNodeIP]&opt2=gpio&opt3=get& 

opt4=[GPIO pin number]&opt5=[0 or 1] 

指定される印ノードの GPIOピンの信号値を取得する.

http://bGateway:port/ 

ETLog?i nstru cti on=sensornetwork&opt1=[ ed N odel P] &opt2=pwm&opt3=set 

&opt4=[GPIO pin number]&opt5=[0 ~ 1.0 is a ratio of PWM in floating point 

number] 

指定される印ノードの GPIO ピンに対して，指定された 0~1.0 の PWM

の周波数の割合で信号を出力する.

http://bGateway:port/ 

ETLog?instruction=actuatorcontrol&opt1=[edNodeIP]&opt2=pwm&opt3=set 

&opt4=[GPIO pin number]&opt5=[0 ~ 1.0 is a ratio of PWM in floating point 

number] 

アクチュエーションを行うために，指定される EDノードの GPIOピン

に対して，指定された 0~1.0 の PWM の周波数の割合で信号を出力す

る.

http://bGateway:port/ETLog?instru ction=sensorn etwork&opt1 = [ed N od el P] & 



説明
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opt2=spi&opt3=mcp3208&opt4=10&opt5=9&opt6=11&opt7=8 

指定される EDノードにおいて， mosiをピン 10にI misoをピン 9に，

clkをピン 11にI ceピンを 8に配線された mcp3208のA/D変換の SPI

を利用したセンサのデータを取得する.



Graduate School of Engineering， Takushoku University I 
Ph.D. Thesis I 

付録C.2 圧縮を備えたトレース機構に対する RestAPIのリスト

Rest APIのリスト

1. URL http://bGateway: port/ETLog?i nstru ction=sta rtloggi ng&optl=[ ed Nodel P] 

説明 指定される印ノードに対して，本研究のトレース機構の ftraceを開始

させる.

2. URL http://bGateway:port/ETLog?i nstru ction=stopl ogging&optl=[ ed N odel P] 

説明 指定される EDノードに対して，本研究のトレース機構の ftraceを停止

させる.

3. URL http://bGateway : port!ETLog?i nstru ction=getLog&optl= [ed N odel P] &opt2=str 

bin 

説明 指定される EDノードに対して， BSFのトレースデータを取得する.

4. URL http://bGateway:port/ETLog?i nstru ction=extra ctLog&opt1= [ed N od el P] 

&opt2寸son

説明 指定される EDノードに応じる BSFのトレースデータを json形式のト

レースデータに解凍させる.

S. URL http://bGateway:port/王TLog?instruction=extractLog&optl=[edNodeIP]

&opt2=xml 

説明 指定される EDノードに応じる BSFのトレースデータを xml形式のト

レースデータに解凍させる.

6. URL http://bGateway:port/正TLog?instruction=getLog&opt1=[edNodeIP]&opt2=jso

n 

説明 指定される印ノードに応じて，解凍された json形式のトレースデー

タを取得する.

7. υRL http://bGateway:port/ETLog?instruction需getLog&opt1=[edNodeIP]&opt2=x

ml 

説明 指定される印ノードに応じて，解凍された xml形式のトレースデー

タを取得する.

8. URL http://bGateway : port/ETLog?i nstru ction =down load I og&opt1=[ ed N odel P] &0 

pt2寸son

説明 指定される EDノードに応じて，解凍された json形式のトレースデー

タをダウンロードする.

9. URL http://bGateway:port/ETLog?i nstru ction=down load I og&opt1=[ ed N odel P] &0 

pt2=xml 



説明

10. URL 

説明

11. URL 

説明

12. URL 

説明

13. URL 

説明

14. URL 

説明

15. URL 

説明

16. URL 

説明
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指定される EDノードに応じて，解凍された xml形式のトレースデー

タをダウンロードする.

http://bGateway:port/ETLog?in5truction=getLog&opt1=[ed N od e I Pl &0 pt2寸50

n&opt3=20130222&opt4=3~5 

指定される印ノードに応じて， 2013年 2月 22日にトレースをした

BSFのトレースデータを json形式に解凍させたトレースデータを 3行

目から 5行目の部分に取得する.

http://bGateway:port/ETLog?instruction=getLog&opt1=[ edN ode I P 1 &opt2=x 

ml&opt3=20130222&opt4=3~5 

指定される EDノードに応じて， 2013年 2月 22日にトレースをした

BSFのトレースデータを xml形式に解凍させたトレースデータを 3行

日から 5行目の部分に取得する.

http://bGateway:port/ETLog?instruction=getLog&opt1=[ed N odel P 1 &opt2=jso 

n&opt3=20130222&opt4=contentpieces 

指定される EDノードに応じて， 2013年 2月 22日にトレースをした

BSFのトレースデータを json形式に解凍させたトレースデータの全て

の行数を問い合わせる.

http://bGateway:port!ETLog?instruction=getLog&opt1=[ed N od el P 1 &opt2=x 

ml&opt3=20130222&opt4=contentpieces 

指定される印ノードに応じて， 2013年 2月 22日にトレースをした

BSFのトレースデータを xml形式に解凍させたトレースデータの全て

の行数を問い合わせる.

http:j jbGateway:port!ETLog?instruction=ls&opt1=noneFix&cts 

BSF形式のトレースデータを一覧する.

http:j jbGateway:portjETLog?instruction=ls&opt1=noneFix&json 

JSON形式のトレースデータを一覧する.

http:j jbGateway:port!ETLog?instruction=ls&optl=noneFix&xml 

XML形式のトレースデータを一覧する.
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付録D.SkycoderのJavaScriptの関数の APIリスト

コマンド名 パラメター 機能

ls日 第1: デバイスのローカルIP Localで接続する各デ、バイスがセンシング・

デバイスIPの指 アクチュエーティング、機能をPrivate

定 APIとして呼び出すLocalコマンドである.

第2: gplO 

サブシステムの p、l'IIl

指定 Spl 

第3: GPIO: 

各サブシステム setまたはget

のパラメター PWM: 

set 

SPI: 

AD変換の型番(例:mc 

p3028) 

第4: GPIO: 

各サブシステム ピン番号の指定

のパラメター PWM 

ピン番号の指定

SPI・MOSI

ピン番号の指定

第5: GPIO: 

各サブシステム 。と1の値の指定

のパラメター PWM: 

。から1の範囲の浮動小

数の指定

SPI 

MISOピン番号の指定

第6: SPI 

各サブシステム CLKピン番号の指定

のパラメター

第7: SPI: 

各サブシステム CEピン番号の指定



のパラメター

第8・

各サブシステム

のパラメター

gsn 第1・

Publicドメイン

名 .IP宛の指定

第2:

デバイスIPの指

定

第3:

サブシステムの

指定

第4:

各サブシステム

のパラメター

第5:

各サブシステム

のパラメター

第6:

各サブシステム

のパラメター
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SPI: 

AD変換のチャンネル(C

H)番号の指定(有無

可)

BlueSkyのクラウドサ Localで接続する各デ‘パイスがセンシング・

ーパが運用するゲート アクチュエーティングF機能をPublic

ウェイのドメインであ APIとして呼び出すGlobalコマンドである.

る. アクセスするゲートウェイのPublic

デバイスのローカルIP Domainが必要で、ある.

gplo 

pwm 

Spl 

GPIO 

setまたは get

PWM: set 

SPI 

AD変換の型番(例:羽C

p3028) 

GPIO・

ヒ。ン番号の指定

PWM: 

ピン番号の指定

SPI: MOSI 

ピン番号の指定

GPIO・

0と1の値の指定

PWM・

0から1の範囲の浮動小

数の指定

SPI: 



第7・

各サブシステム

のパラメター

第8:

各サブシステム

のパラメター

第9:

各サブシステム

のパラメター

loop 繰り返す回数

sleep スリープタイム
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MISOピン番号の指定

SPI: 

CLKピン番号の指定

SPI: 

CEピン番号の指定

SPI: 

AD変換のチャンネル(C

H)番号の指定(有無

可)

コマンドを繰り返す.

ミリ秒単位でスリープさせる.
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付録 E.JavaScriptベースの関数

関数名 引数 機能

1 sensornet 第1・ デバイスのローカルIP Localで接続する

work デバイスIPの指定 各デバイスがセン

第2: gtlo シング・アクチュ

サブシステムの指定 twrn エーティング機能

stl をPrivate

第3・ GPIO APIとして呼び出

各サブシステムの引数 setまたはget すLocal関数であ

PII'M: る.

set 

SPI: 

AD変換の型番(例:mct3028) 

第4: GPIO・

各サブシステムの引数 ピン番号の指定

P剛:

ピン番号の指定

SPI: 

通信ピンの配列で指定

配列の要素

[MOSI， MISO， CLK， CEJのピン番号

第5: GPIO 

各サブシステムの引数 0と1の値の指定

PII'M: 

0から1の範殴の浮動小数の指定

SPI・

AD変換のチャンネノレ(CH)番号の指

定(あってもなくてもいし、)

g_sensornet 第1: BlueSkyのクラウド、サーバが運用す Localで接続する

work Publicドメイン名・ IP宛の指 るゲートウェイのドメインである 各デバイスがセン

定 シング・アクチュ

第2: デバイスのローカノレIP エーティング機能

デ、バイスIPの指定 をPublic



1 actuatorn 

etwork 

g_actuatorn 

etwork 
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第3: gplO APIとして呼び出

サブシステムの指定 p四n すGlobal関数であ

Spl る.

第4: GPIO: アクセスするゲー

各サブシステムの引数 setまたはget トウェイのPublic

P糊: Domainが必要であ

set る目

SPI: 

AD変換の型番(例:mcp3028) 

第5・ GPIO 

各サブシステムの引数 ピン番号の指定

P明~:

ピン番号の指定

SPI 

通信ピンの配列で指定する

配列の要素

[MOSI， MISO， CLK， CE]のピン番号

第6: GPIO: 

各サブシステムの引数 0とlの値の指定

PWM 

0から1の範囲の浮動小数の指定

SPI 

AD変換のチャンネル(CH)番号の指

定(あってもなくてもしW、)

第1: デバイスのローカルIP Localで接続する

デバイスIPの指定 各デバイスにアク

第2: 信号はO~255の範囲である. チュヱーション機

アクチュエターの出力信号値 自信をPrivate

の指定 APIとして呼び出

すLocal隠数であ

る.

第1: BlueSkyのクラウドサーバが運用す Localで接続する

Publicドメイン名・ IP宛の指 るゲートウェイのドメインである 各デバイスにアク



lightSensor 

Dat 

lightSensor 

DatAt 

onLed 

onLedAt 

offLed 

offLedAt 

adConverter 

Sensor 

Graduate School of Engineering， Takushoku University I 
Ph.D. Thesis I 

定 チュエーション機

能をPublic

第2: デバイスのローカノレIP
APIとして呼び出

デバイスIPの指定
すPublic関数で、あ

第3: 信号はO~255の範囲である.
る.

アクチュエターの出力信号{夜

の指定

デバイスのローカルIPの指定 Localの光センサ

のデータを取得す

る.

第1: BlueSkyのクラウド、サーバが運用す Globalの光センサ

Publicドメイン名・ IP宛の指 るゲートウェイのドメインである のデータを取得す

λーー&ヒー‘ る.

第2: デバイスのローカルIPの指定

デバイスIP宛の指定

デバイスのローカルIP指定 LocalのLEDを点灯

させる.

第1: GlobalのLEDを点

Publicドメイン名・ IP宛の指定 灯させる.

第2・

デバイスIP宛の指定

デバイスのローカノレIP指定 LocalのLEDを消灯

させる.

第1: GlobalのLEDを消

Publicドメイン名・ IP宛の指定 灯させる.

第2:

デバイスIP宛の指定

第1: アナログ・ディジ

デバイスIP宛の指定 タル変換を用いた

第2: SPI通信によるセ

AD変換の型番の指定(例:mcp3028) ンシングデータを

第3: 取得する.

MOSIに繋ぐ GPIOのピン番号の指定



sensorGraph 

listEDNodes 

Sleep 
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第4:

MISOに繋ぐGPIOのピン番号の指定

第5・

CLKに繋ぐ GPIOのどン番号の指定

第6:

CEに繋ぐ GPIOのピン番号の指定

第7:

非同期通信の指定 (trueor false) .通常はfalseに指定する.

無し センシングデータ

の統合的なモニタ

リング機能の表示

無し ゲートウェイサー

バに接続中のED

ノードの情報を一

覧する.戻る値は

]SONオブrジェクト

である.

スリープタイム ミリ秒単位でスリ

一プさせる.


