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〈論　文〉

情報セキュリティ対応組織の経営組織論の 
視点からの研究

―実践論に基づく CSIRT 研究の可能性―

寺　本　直　城

要　　約

　本論文の目的は， 情報セキュリティ対応組織を経営組織論の視点から分析することの可能性につい
て論じることである。情報化社会がますます進展し，情報コミュニケーション技術の発展および経営
組織への普及が進む現代において，組織をコンピュータセキュリティインシデントから防衛すること
が重要な経営課題となっている。そのような社会的背景のもと，CSIRT（Computer Security Inci-
dent Response Team）を実装する，ないし実装しようと試みる経営組織が増えつつある。しかしな
がら，CSIRT の構築や運用は多くの場合において困難に直面していると報告されている。本稿では，
このような問題意識のもと，主にコンピュータサイエンスの分野から論じられてきたコンピュータセ
キュリティ対応について，経営組織の視点から展開していくことの可能性について論じた。
　本論文は，3 つのセクションにより構成されている。第 1 に，CSIRT の現状について論じた。ここ
では，CSIRT とは何か，そして，我が国における CSIRT の置かれた現状について明らかにした。第
2 に，CISRT 研究の現状について議論した。CSIRT 自体は，組織的な議論がそれほど数が多くはな
いものの行われてきた。組織的な CSIRT 研究・報告・議論がもたらしてきた貢献と，その限界につ
いて論じた。第 3 に，実践論的アプローチに基づく CSIRT 研究の可能性について論じた。CSIRT に
ついての組織の分析は今まで規範論に基づいて行われてきた。これらの研究の限界と新しい可能性と
して実践論に着目した。
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序

　本稿の目的は，経営組織の情報セキュリティ対応に対して経営組織論の視点からの分析・研究を
展開することの可能性について論じることである。近年，情報コミュニケーション技術（以下，
ICT；Information Communication Technology）の進展に伴い，多くの経営組織において情報イ
ンフラストラクチャー（以下，情報インフラ）の整備が進んでいる。これらの情報インフラは，企
業の業務の合理化・効率化に資するだけでなく，新たなビジネスチャンスを生み出す基盤にもなっ
ている。他方で，近年，企業を含む多くの組織を対象としたサイバー攻撃や大規模な情報漏えい事
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故などの，いわゆるコンピュータインシデントの発生例は枚挙に暇がないほど増えつつある。この
ような事情に鑑みて，近年，組織にとっては，コンピュータインシデントに備えることが非常に重
要な経営課題となりつつある。
　コンピュータインシデントから組織・企業を防衛するべく，情報セキュリティについての専門的
な対応組織として CSIRT（シーサート；Computer Security Incident Response Team）を構築・
実装する組織が増えつつある。この事実が重要なのは，コンピュータインシデントへの対応を個人
として行うのではなく，組織的に行おうと考える組織が増えているということである。今や，サイ
バー攻撃や情報漏えい事故は，悪意をもった個人によるものだけではなく，悪意をもった組織的犯
行である場合があることも指摘されている（松原，2017；横浜，2018）。他方で，そのような悪意
を持つ個人や組織によるものだけではなく，組織内部の構成員による悪意のない行為（たとえば，
単純なミス）などによって引き起こされる場合もある。もはや企業や組織の誰か個人的な構成員
が，以上のように多様な原因によって引き起こされるコンピュータセキュリティインシデントから
組織を守ることが困難になっている。情報セキュリティに対して組織的対応を行う必要性が増して
いるということを前提にするならば，情報セキュリティは非常に高度な技術的側面を有しつつも，
他方で，組織的な側面が今度さらに重要視されるようになると考えられる。萩原・杉浦（2017）
は，CSIRC（シーサーク；Computer Security Incident Response Capability），すなわち「コン
ピュータセキュリティインシデントへの対応能力
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」という名称も過去に使われており，本来ならば
機能で実施すればよいものであるものの，チームで実施することや協働作業の重要性から CSIRC
という言葉は消え，CSIRT が残ったものと考えられると指摘している。
　以上の点から，本稿では情報セキュリティ組織の一つである CSIRT に焦点を当て，CSIRT を組
織論的な視点から論じることの重要性や可能性について論じたい。これらを明らかにするために，
第 1 に CSIRT および CSIRT 研究の現状について明らかにしたい。CSIRT はそのコンピュータセ
キュリティインシデントへの対応に注目されているという社会的背景があるにも拘らず，その構築
や運用については困難に直面している。このセクションでは，CSIRT とは何かといった根源的な
問いとともに，CSIRT が置かれている現状そして問題について議論していく。第 2 に CSIRT 研究
の動向を経営組織論的に分析するときの視点として実践論的転回について論じていく。第 3 に，既
存の CSIRT 研究の動向を組織研究の枠組みに当てはめながら，今後の情報セキュリティ組織研究
の方向性を示していく。

1．CSIRT の動向

⑴　CSIRT の現状

　CSIRT とは，コンピュータセキュリティインシデントに対応するための組織・チームを指す言
葉である。我が国最初の CSIRT である JPCERT/CC（ジェイ・ピー・サート・コーディネーショ
ン・センター；Japan Computer Emergency Response Team Coordination Center）によれば，コ
ンピュータセキュリティインシデントとは「情報および制御システムの運用におけるセキュリティ
上の問題として捉えられる事象」と定義される。組織が有する，あるいは，利用する情報システム
や制御システムの運用を阻害するようなセキュリティ上の問題から，組織ないし組織の業務を守る
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のが CSIRT の役割である。
　コンピュータセキュリティインシデントに初めて関心が集まったのは，1988 年のアメリカの
MIT（マサチューセッツ工科大学；Massachusetts Institute of Technology）に送り込まれたモリ
スワームの問題であったとされている。モリスワームはインターネットを通じ，約 6,000 台のマシ
ンに感染し，それらのマシンに過大な負担を与えることでサービスを停止させるという事態を発生
させた。これがコンピュータセキュリティインシデントへの対応ということが注目される契機と
なった（cf. Eisenberg et al, 1989; Orman, 2003; 寺田 , 2016；萩原・杉浦，2017）。
　この事件に対応するために， 同年， CMU （カーネギーメロン大学；Carnegie Mellon University）
内に，DARPA（アメリカ国防高等研究計画局；Defense Advanced Research Projects Agency）
主導で対策チームである CERT/CC（Computer Emergency Response Team Coordination Cen-
ter）が設置された。これが CSIRT の源流であるとされている。CERT/CC は，CSIRT の構築や
運営を円滑なものにするためのガイドラインとして West-Brown et al. （2003）“Handbook for 
Computer Security Incident Response Teams （CSIRTs）”を作成している。このハンドブックに
書かれた CSIRT の構築・運営方法が一種のスタンダードとみなされており，CERT/CC が置かれ
ている CMU にちなんで CMU モデルと呼ばれている。その意味では，CERT/CC は，いまなおア
メリカの中心的な国家 CSIRT として影響力を持っているともいえる。
　また，コンピュータセキュリティインシデントはインターネットを介して爆発的に広がる恐れが
あるため，世界各国の CSIRT と情報共有などの連携をする必要がある。このような考え方をもと
に，CERT/CC が中心となって FIRST（The Forum of Incident Response and Security Teams）
が 1990 年に設立され，今尚，国際的な CSIRT 同士の連携を支えている。2020 年 6 月現在，
FIRST には 96 の国と地域から 531 のチームが参加しており，我が国からも 37 チームが参加して
い る（FIRST Members around the world https://www.first.org/members/map （2020 年 6 月 1
日））。
　CSIRT の役割については，一致した見解は見られないもののいくつかのパターンを見ることが
できる。West-Brown et al. （2003） によれば，CSIRT は通常，事前対応，事後対応，品質管理の 3
つのサービスの内のどれか，どれかを組み合わせて，あるいは，全ての業務を行うとされている

（West-Brown，2003；25）。事前対応とは，セキュリティインシデントについての情報収集・モニ
タリング，セキュリティ情報の配信や，インシデントの検知などのコンピュータセキュリティイン
シデントが起こったときの準備である。事後対応は，実際にインシデントが起こった後の対応とし
て，被害を最小化するように，インシデントのハンドリング，さらには解析などを行うサービスを
指し示す。品質管理とは，例えば現在多くの製品がインターネットにつながるように設計されてい
るが，そのように設計された製品や技術の評価・管理を行ったり，組織のメンバーたちに教育やト
レーニングを実施したり，啓蒙活動を行うことである。West-Brown et al （2003） では，それぞれ
の CSIRT が設定している目標や課せられた任務に応じて，これらのサービスを選択し，組み合わ
せたりしながら役割を全うすべきであるとしている。
　他方で，寺田（2016）は，CSIRT は消防署をメタファーとして説明可能であるとして，その役
割を特徴づけている。消防署は，火事などの災害が起こったときに出動し，それらに対応すること
だけが任務ではない。消防署は災害が起こらないように見回りをしたり，災害が起こったときに備
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えて訓練をしたり，防災設備の点検をしたりしている。CSIRT もそれを同様に，インシデントレ
ディネス（事前対処）とインシデントレスポンス（事後対処）の両方を行う必要があるとしている

（寺田，2016；99）。
　我が国においては，1996 年に JPCERT/CC が日本情報処理開発協会のセキュリティ対策室の分
室として設置されたのがはじめの CSIRT とされている。2007 年には当時 6 チーム存在していた
CSIRT が NCA（日本シーサート協議会；Nippon CSIRT Association）を発足した。これは，日本
国内の CSIRT 同士の連携を促進することを目的としていた。さらに，2012 年には NISC（内閣サ
イバーセキュリティセンター：National Center of Incident Readiness and Strategy for Cyberse-
curity）の情報セキュリティ対策推進会議における「情報セキュリティ対策に関する官民連携のあ
り方について」の中で，政府の調達契約において情報セキュリティの保全を目的に CSIRT の設置
について言及された。これを契機に，それまで情報セキュリティに無頓着であった企業も CSIRT
を設置するようになり，我が国における CSIRT の数は急激に増加することとなる。
　2007 年に 6 チームからスタートした NCA は，2020 年 6 月 8 日時点で 395 ものチームが加盟す
るようになっている。

⑵　CSIRT の問題点

　以上に見てきたように，CSIRT 自体の数は急激に増加しており，より実行力のある情報セキュ
リティ体制を構築することが重要事項になりつつある。しかし，この現状について様々な問題が提
起されている。
　IPA（（独）情報処理推進機構：Information-technology Promotion Agency）がまとめた 2020 年
現在の最新の報告書において，セイバーセキュリティ体制についてのいくつかの問題点が挙げられ
ている。第 1 に，サイバーセキュリティの予算が，人材ではなく技術投資に集中していることが挙
げられている。どうしてもサイバーセキュリティは，技術的な課題であると認識されがちであり，
組織の課題と認識されていない。IPA（2020）では，サイバーセキュリティが経営上のリスクとし
て認識され，短期的に効果を発揮する技術的投資が優先されることは自然な流れではあるものの，
中長期的な目線で考えるならば人材の育成・確保が必要であるとしている。 
　萩原・杉浦（2017）によれば，現在，我が国の CSIRT には 2 つの課題があると指摘している。
第 1 に，CSIRT が経営層の真の承認が得られないことを上げている。彼らは，予算に着目し，
CSIRT の多くが明確な形で予算が確保されていないことを根拠に，組織として真の承認が得られ
ていないと考察している。また，第 2 に現業との差別化の難しさを課題として挙げている。
CSIRT は専門的で技術的な知識の必要性が高いため ICT やセキュリティ知識に富んだ人物や組織，
具体的には情報システム管理部門が中心となって構築している傾向が強い。部署横断的な連携が必
要であり，且つ，現業との差別化を図るためにも，本来はリスク対策そのものを担う部門や総務部
門等のほうが適していると指摘されている（萩原・杉浦，2017；951）。また，彼らの研究の背景に
は，CSIRT の数が増えてきている反面，「名ばかり CSIRT」と言われる，活動実態のないものや，
あっても質の低い CSIRT が登場しているという問題意識も述べられている。
　 杉原（2018）も，人員や予算といった問題を指摘しているが，さらに，人事異動や査定・考課・
報酬についても問題を指摘している。CSIRT は専門性の高い部門であるにも拘らず，多くの企業
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で定期ローテーションが行われており，専門的技術の蓄積が阻害されていると述べられている。
IPA（2020）でも指摘されているように，コンピュータセキュリティの人材育成が我が国全体で遅
れており，専門性の高さから人材育成に時間がかかるという事情のなか，専門的技術の蓄積が遅れ
るのは問題である。また，CSIRT の活動は，経営層から業務内容が理解されにくく，評価もされ
にくいといった問題が挙げられている。
　以上のように，現在，組織の情報セキュリティに関する話題は，技術的要因は当然のこと，組織
的要因にまで拡大している。IPA（2020）の指摘にもあるように，組織の情報セキュリティに関す
る認識は，一般的には技術的要因と捉えられる傾向にある。あるいは，少なくともその予算配分と
しては，技術的投資に重きが置かれ，組織への投資がなされていない。しかしながら，IPA（2020）
の指摘にもあるように，そして，萩原・杉浦（2017），杉原（2018）が指摘するように，組織のコ
ンピュータセキュリティインシデントは組織的対応が重要になりつつある。その意味では，技術的
要因の重要性が一般的に認識されている現状においては，むしろ，コンピュータセキュリティイン
シデントに関わる組織的要因こそが問題であり，問題となりつつあるということである

2．CSIRT 研究の動向

⑴　CSIRT 研究の現状

　以上に述べてきたように，CSIRT やコンピュータセキュリティインシデント自体がまだ歴史が
浅いこともあって，CSIRT や情報セキュリティ組織の研究自体の蓄積はそれほど多くはない。し
かしながら，その重要性などから，最近増えつつあるのも事実である。
　先にも触れた West-Brown et al.（2003）が，最も古い CSIRT についての研究書である。2003
年版は 2 版であり，初版は 1998 年であるからひときわ古いものであるといえる。これは，CSIRT
という存在の解説であり，その要件や運用方法などを解説するものである。さらに，Penedo（2006）
は，CSIRT を普及させていくために，CSIRT の必要性や CSIRT の設立に必要な設備やコストな
どを示している。また，Globler et al. （2010） は，CSIRT の設立の際に直面する問題について分析
をしている。Penedo（2006）や Globler et al.（2010）も，学会報告での予稿集に掲載されたもの
であり，一連の研究成果として展開されているものは，国際的にも少ないといえる。 
　我が国においても，日本シーサート協議会編著（2016）は，NCA が主体となって CSIRT の構
築から運用までを解説している。また，IPA などが中心となって CSIRT を含めて，組織の情報セ
キュリティ体制についての現状調査について多く報告されている。他方で，横浜（2018）や松原

（2019）が，コンピュータセキュリティインシデントの企業にとっての脅威と，コンピュータセ
キュリティインシデントに対応することの重要性を説いている。彼らの文献には CSIRT について
の言及もされており，組織の情報セキュリティ体制の強化の具体的な方法にも触れられている。
　他方で，CSIRT あるいは情報セキュリティ体制について経営組織論の視点から分析・研究をし
たものについてもやはり関連学会における予稿集ないし報告書に掲載されたものが中心（e.g. 近藤
ら，2013a；近藤ら，2013b；近藤ら，2015；寺本・中西，2014；寺本ら，2015）で，体系だった
研究はそれほど多くない。
　それは海外においても同様で，たとえば Sawicka et al.（2005）は CSIRT そのものの分析ではな
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く，CSIRT が組織に及ぼす影響，とりわけ，組織の変革を促す影響について分析している。もち
ろん，このような視点は，経営組織研究を進めていくうえでは重要であり，興味深いものでもある
が，やはり報告書としてしか研究成果が蓄積されていない。
　我が国においては，CSIRT の現状についての分析を行っている文献がいくつか見られる。例え
ば，萩原・杉浦（2017）や寺田（2016）は，CSIRT の現状を，CSIRT の運用者の視点から分析し
ている。また杉原（2018）は，CSIRT のメンバーに対してアンケート調査を行い，現状の CSIRT
が抱える問題について定量的に実態を明らかにいている。
　また，CSIRT の現状調査・分析を業績として残した上記の研究に対して，CSIRT をケースとし
て積極的に経営組織の理論的拡張を目指した研究も見られる。たとえば，Takagi & Hoshi（2012）
は，CSIRT のメンバーたちが組織や技術を継承していくプロセスを，ストーリーテリングの視点
から分析している。また，Teramoto（2016）は，CSIRT メンバーの学習について，ゲーミフィ
ケーションと実践論の立場から，そのプロセスを明らかにしようと試みている。近藤ら（2018）
は，CSIRT が機能不全に陥っていくプロセスをレジリエンスの観点から明らかにし，「レジリエン
スの罠」という概念の提言を行っている。これらの研究は，我が国における CSIRT を組織論的に
分析した研究であるといえる。
　コンピュータセキュリティインシデントが組織に及ぼす影響についての研究や分析もここ最近に
なって急進展している。Clearfield and Tilcsik（2018）は，情報インフラや ICT が組織のシステム
を複雑かつタイトカップリングな状態にするが故に，大きな失敗・不祥事につながるということを
明らかにした。とはいえ，これはどちらかというと，Perrow（1999）のノーマル・アクシデント
理論をベースとした組織の失敗・不祥事研究であり，如何に組織が情報セキュリティ体制自体を解
明したり，強化したりするかといったことに焦点が当てられているわけではない。しかしながら，
Clearfield and Tilcsik（2018）の見解は，コンピュータセキュリティインシデントによる失敗を技
術的な問題ではなく，組織的な問題として扱っているという視点は本稿とも一致するものである。

⑵　CSIRT 研究の貢献と限界

　上述してきた，主に CSIRT の研究は，その原点にある West-Brown et al. （2003） の議論を前提
に進められてきているという特徴がある。West-Brown et al. （2003） は，世界で初めて社会的な問
題となったコンピュータセキュリティインシデントであったモリスワームへの対応を行ったコン
ピュータセキュリティインシデントチームに関わる諸団体が，その構築・運用の方法について解説
しているものである。そのため，CSIRT の構築・運用の教科書・参考書的な存在であると指摘す
ることができる。 West-Brown et al. （2003） は JPCERT/CC によってを邦訳され，JPCERT/CC
はこのハンドブックを我が国における経営組織が CSIRT を導入する際のガイダンス的な資料と位
置付けている。West-Brown et al. （2003） は，JPCERT/CC の Web ページからダウンロードでき
るようになっている。そこには，「この文書は 2003 年に公開されたものであるため，想定している
脅威や個別の対応策にはやや古いと捉えられるかもしれないが，背景にある概念は現在でも，また
どのような形態の CSIRT 組織でも同じように役立つ（JPCERT/CC Web ページ　https://www.
jpcert.or.jp/research/csirt　handbook.html）。」と述べられている。さらに続けて「本ハンドブッ
クが日本国内のインシデント対応組織とこれから作ろうとする組織へのガイダンスとなることを期
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待する（JPCERT/CC Web ページ　https://www.jpcert.or.jp/research/csirthandbook.html）.」と
述べられている。このことからも，少なくとも我が国における West-Brown et al. （2003）  が
CSIRT 構築・運用の教科書的存在と位置付けることができる。
　さて，我が国における CSIRT 研究は，この West-Brown et al. （2003）の議論を前提として展開
されてきた。たしかに West-Brown et al. （2003） の業績はコンピュータセキュリティインシデント
の対応事例として最も先進的な見解であったということができ，キャッチアップする立場であった
日本企業にとって，また，日本企業全体のコンピュータセキュリティインシデント対策を強化して
いきたい JPCERT/CC にとっては，有用な資料であったといえる。そのため，West-Brown et al. 

（2003）の議論を前提としてきた CSIRT 研究は，コンピュータセキュリティインシデント対策の
キャッチアップを測る組織や，組織にコンピュータセキュリティインシデント対策について理解さ
せたい立場の研究者たちにとって有用であったといえる。
　実際，CSIRT のサービス範囲についての議論や，CSIRT の権限についての議論（萩原・杉浦，
2017；寺田，2016）は West-Brown et al. （2003） の議論を原典として利用している。また，杉原

（2018）もアンケート項目のうちサービス範囲についての項目や権限についての項目は West-
Brown et al. （2003） の議論から抜粋されている。
　また，上述したように現状の CSIRT についての研究・調査は，IPA や NCA，JPCERT/CC と
いった機関の現状調査報告が中心である。
　以上に挙げた諸業績は，CSIRT ないし企業の情報セキュリティ体制に対して理念型を提示する
とともに，実際の解決策の参照点となり得るであろうという貢献を見出すことができる。
　その反面，これらの業績は実務的な記事であり，要件や構築方法の解説にとどまっており，様々
な境遇に立たされている CSIRT 自体の分析に踏み込めていないといった限界が共通してみられる。
特に本稿がめざす，CSIRT あるいは情報セキュリティ体制の経営組織論的な分析とは視点を異に
している。
　既存の CSIRT 研究は，規範論的な側面が重視されてきたということが指摘できる。もともと，
コンピュータセキュリティインシデントの対策は，コンピュータサイエンスやコンピュータセキュ
リティといったか科学の一分野として確立してきたものであるものの，CSIRT の構築や運用といっ
た問題は，コンピュータサイエンスやコンピュータセキュリティの文脈とは切り離されて，一歩遅
れて議論されてきた。それは，West-Brown et al. （2003） の「（コンピュータサイエンスが，科学
の一分野と認められるようになり，コンピュータセキュリティもコンピュータサイエンスの不可欠
な要素として認められてきたのと）同様に，セキュリティ分野において CSIRT の必要性が認めら
れるべきです（West-Brown et al., 2003; Ⅺ）。」という主張に表れている。この引用は，初版にむ
けたものであることから 1997 年時点で書かれた一節であることになる。そこには 1997 年時点での
問題を知ることができる。様々な組織のコンピュータセキュリティインシデントの脅威を認識し，
これに対応したいメンバーが CSIRT を構築したくても，経営層からコンピュータセキュリティに
関する問題に関する支持や理解を得ることが困難であるという問題が現場にはあったと考えられ
る。さらに，指示や理解を得られ CSIRT の構築が完了し，運用していくことになったとしても，
CSIRT とは何かを他の組織のメンバーやステークホルダーに理解させられるような文書情報がな
いことが問題であったとされている。そのような中から「CSIRT とはかくあるべし」といった規
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範が CSIRT 研究の主要な位置を占めてきたと分析することができる。
　しかし，このハンドブックが 2003 年に公開され，さらに 2007 年には日本語訳されて，誰でも利
用できる形で公開されているにも拘らず，CSIRT を取り巻く問題はいまだ未解決のままである。
それどころか問題がさらに多様化し複雑化している。未解決の問題としては，CSIRT の活動が，
経営層に理解されず，いまだに真の承認が得られないという課題があるとの萩原・杉浦（2017）の
指摘が挙げられよう。West-Brown et al. （2003） の問題意識の出発点は，まさにその経営層に活動
の重要性が認識・理解されず，構築に至らない，あるいは，構築が認められても運用が困難である
という CSIRT が多いということであった。にも拘らず，その問題意識がいまだに解決されていな
い。
　また，West-Brown et al. （2003） の時代に比べると，CSIRT の設置が必要とされる業種が増加
しつつある。例えば，NCA は当初，HIRT （日立製作所），IIJ-SECT （インターネットイニシアティ
ブ） ，JPCERT/CC，JSOC （ラック） ，NTT-CERT （日本電信電話） ，SBCSIRT （ソフトバンク 
BB） の 6 チームから発足している（NCA Web ページ，「設立趣意書」http://www.nca.gr.jp/out-
line/prospectus.html （2020 年 6 月 1 日））。この 6 チームは，我が国における最初期の CSIRT 群と
いうことができるが，これらの企業は全て情報通信産業に位置する企業群であった。当初 CSIRT
が必要とされていたのは，このような情報通信産業を営む組織であると考えられていた。しかしな
がら，特に我が国では上述したように，政府調達にかかる条件として CSIRT の設置を義務つけら
れたことから，情報通信産業に属せず，インターネットや ICT をユーザーとして利用する企業（＝
ユーザー企業）も CSIRT の設置が必要となっている。
　ここには少なくとも 2 つの問題点が存在する。第 1 に，萩原・杉浦（2017）の問題意識にあるよ
うな「名ばかり CSIRT」の問題である。政府調達という，いわば外部の圧力によって CSIRT とい
うものを作らなければならなくなったという事情から CSIRT が構築された場合，CSIRT があると
いうことを，政府調達の際に政府にアピールできればよいといった事態が起こりうる。そこで，
CSIRT という名前のチームのみを作成したものの，運用方法が理解されなかったり，実際に運用
することの重要性が理解されなかったりして，活動実態がなくなってしまうという問題が「名ばか
り CSIRT」問題である。
　第 2 の問題として，CSIRT の重要性・必要性が理解されることの難易度が上がっているという
ことである。当初，CSIRT が必要とされてきたのは，多くが情報通信産業を専ら営む組織であっ
たため，経営層まで比較的コンピュータセキュリティインシデントの脅威が理解されやすい環境で
あったと考えられる。他方で，ユーザー企業の場合，現場のコンピュータに詳しいメンバーがコン
ピュータセキュリティインシデントを脅威に感じ，CSIRT の重要性・必要性を認識したとしても，
経営層は情報通信産業の企業に比べると，コンピュータセキュリティインシデントに詳しくない，
ないし全く理解できない状態であることが考えられる。その場合，ユーザー企業において CSIRT
の重要性・必要性を認識させることは，情報通信産業の企業に比べると難しくなることが考えられ
る。また，この業界の違いは，設立後の運用にも関わってくる。特にユーザー企業の場合，現場の
コンピュータに詳しいメンバーに，コンピュータセキュリティインシデントの対応を頼り切ってし
まうということが起こりやすい。杉原（2018）の調査からも明らかなように，ジョブローテーショ
ンによってコンピュータセキュリティインシデントの対応のノウハウが蓄積されないといった問題
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も，現場のコンピュータに詳しいメンバーに，コンピュータセキュリティインシデントの対応を頼
り切ってしまうといったことにも起因している。
　このように，規範的な研究は CSIRT のあり方を解明し，確かに多くの企業・組織において
CSIRT のあり方について啓蒙してきたといった貢献をしてきた。しかしながら，その反面，特に
West-Brown et al. （2003） を前提とした研究や調査報告は，現状の多くの企業が抱えている問題の
解決には至っていない。また，そのような問題を抱える CSIRT や成功している CSIRT の構築・
運用過程に関する描写について，その枠組みを提供できていないという研究上の限界を有してい
る。

3．CSIRT 研究の言語論的転回そして実践論的転回へ

　以上のような，CSIRT あるいは CSIRT 研究の現状の限界を乗り越えるため，本稿では CSIRT
研究の言語論的転回そして実践論的転回の重要性を指摘したい。経営組織論において，実践論的な
転回が重要視されるようになって久しい。これは，組織現象を客観的な事物としてみなすという潮
流を見直すことに起源をもち，組織現象を言語による産物としてみなそうという第 1 段階の転回，
さらに，組織現象を組織のメンバーによる実践による産物とみなそうという第 2 段階の転回をさ
す。
　本章では，これらの組織論上の転回がどのようなもので，それが CSIRT 研究に展開されること
によって得られる示唆について考察する。

⑴　経営組織論における言語論的転回そして実践論的転回へ

　伝統的な経営組織研究においては，組織のリアリティは客観的な実在であった。すなわち，組織
のリアリティは，組織のメンバーとは独立に存在し，組織のメンバーの行動を決定づける力を持つ
ものであると考えられてきた。このパースペクティブからすると，組織のリアリティは所与であ
り，疑いようもなく存在するものと捉えられてきた。これは，伝統的な機能主義的な社会科学の伝
統によるものでもあった。
　それに対し，社会学で起こった言語論的転回が，経営組織研究にも影響を及ぼすようになった。
社会学においては，Berger & Luckmann（1966）を中心とした社会構成主義とよばれる潮流が興
り，社会現象の見方について根本的な見直しを迫った。社会構成主義のパースペクティブによれ
ば，社会現象は社会と構成する人々によって構成されるものであり，所与の条件とは見なされな
い。つまり，社会現象は客観的な実在ではない。そして，Burr（1995）によれば，社会現象を構
築しているのは言語によってである。
　この見方が経営組織研究に影響を及ぼすようになると，組織のリアリティもまた，組織メンバー
の言語によって構築されていると考えられるようになった。これが，経営組織研究における言語論
的転回である。
　たとえば，Orr（1996）は，ゼロックス社のコピー機の修理技術者に対するエスノグラフィー研
究を行い，修理技術者たちが言語によって組織のリアリティを構築しているプロセスについて解明
した。Orr（1996）は，技術者たちが自らの仕事について話すとき，問題処理や故障修理について
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の知識を共有するだけでなく，それによってアイデンティティを確立していることを指摘してい
る。また，これらの技術者たちの語りは，会社が準備したマニュアルや研修以上に，技術者たちの
知識の共有に活かされ，彼ら自身の意味世界，つまり組織のリアリティを構成していたのである。
　このように，組織を構成する人々の言語に着目し，その言語がどのような意味をもち，どのよう
に組織を構成しているのかを解明していくことを目指したのが，組織の言語論的転回であった。
　それに対し，さらに新たな潮流として出てきているのが，実践論的転回であった。これは，言語
論的転回が着目した言語の限界に着目している。言語についての限界は，例えば，Polanyi（1966）
の人間が持つ暗黙の次元についての議論などに表れてくる。人間は語り得ない次元の知識を持ちう
ることを考慮すれば，社会のリアリティを言語によって全て説明することは不可能である。ここ
で，実践への注目が要求されるのである。
　Schatzki（2001）によれば，実践とは「共有された実質的な理解の周辺に中心的に組織化された，
実体化され物質的に媒介された一連の人間の活動（Schatzki，2001：2）」と定義される。このパー
スペクティブからは，社会のリアリティは言語ではなく，実践，すなわち人間の活動によって構成
されていると考えられる。
　また，実践論的転回は，言語の限界を越えようとするだけでなく，伝統的な社会科学と言語論的
転回を架橋するものでもある。伝統的な社会科学における社会についての前提に疑義を唱える形
で，言語論的転回が出現してきたことは上述の通りである。これらは，伝統的な社会科学が，専ら
社会現象から社会の構成員の行動について説明しようと試みていたのに対し，言語論的なアプロー
チは，社会成員の言語の使用から社会の構成について説明しようと試みてきた。これらの両者の見
方は，社会から成員，ないし，成員から社会という一方向的な構成を想定していると，実践論的転
回を試みる議論では考えられている。しかしながら，これらは実際は両方向的，相互的に作用して
いる。社会成員の行為は，社会的なコンテクストの中から形成され，また同時に，社会的な行為は
社会的なコンテクストを構成するのである。
　この実践論的転回は，経営組織研究においては，実践共同体の議論以降注目されてきた。Lave 
& Wenger（1991）は，多様なコミュニティにおける学習の様態を実践という視点から解明した。
彼らは実践共同体とよばれる実践によって構成されているコミュニティへの参加することによって
あるコミュニティで一人前と認められる過程を明らかにしている。実践共同体の中で新人は，その
コミュニティでの作法を知らないために，周りの人々の真似をしながら，周辺的な実践を再生産す
る。この参加様態を正統的周辺参加と呼ぶ。これが，一人前になるにつれて，中心的な実践を生産
できるようになり，これを十全参加と呼ぶ。この実践共同体への正統的周辺参加から十全参加への
参加形態の変容を通して人間はコミュニティにおけるアイデンティティを確立すると同時に学習し
ていくことを明らかにした。　
　ここで重視されるのは，知識や技能といったものの客観性への疑義である。学習とは，本来，知
識や技能といったものが客観的実在物であるという前提から，それらは記述可能であると考えら
れ，その効率的・合理的な習得が議論されてきた。しかしながら，Blackler（1995）は①知識は静
的なものでなく動的であり，②客観的でなく主観的なものであり，③経験的なだけでなくアプリオ
リな認識によっても認識される　と伝統的な知識についての前提を批判した。彼は，知識（knowl-
edge）という言葉と使うのをやめ，知識化（knowing）という言葉を使うべきだと主張する。



― 53 ―

Blackler（1995）にあっては，この知識化の過程こそが実践そのものであった。
　Nicolini et al.  （2003） は，すでに実践という概念をベースにした組織における学習・知識化アプ
ローチは一つの確立した研究分野になりつつあると評価している。また，この実践の概念は，Wit-
tington（1996）, Wittington（2003）や Johnson et al.（2003），Johnson et al.（2007）によって経営
戦略論にまでその影響力が拡大されることになる。

⑵　CSIRT 研究の実践論的転回

　このように，社会科学あるいは経営組織研究における伝統的な方法，言語論的転回，そして実践
論的転回の議論を踏まえて，CSIRT 研究の実践論的転回とその可能性について考えていきたい。
　今までの CSIRT 研究は，伝統的な社会科学ないし経営組織研究に則ったものであったといえる。
既存の CSIRT 研究の多くは，West-Brown et al. （2003） に代表されるような規範的な CSIRT 像に
過度に依存していた。それらは，理想の CSIRT 像という客体があたかも存在するかのように前提
とし，その CSIRT 像の中でその組織のメンバーが従事すべき業務やサービスを明らかにしてきた。
また，現状についての調査・分析についても，客観的な実在として理想化された CSIRT と，眼前
にある問題を抱えた CSIRT，ないし，問題をクリアした CSIRT との差分を求める形で展開されて
きた。このような見方は，自然科学的な方法を用いて客観的な法則や真理を追究しようとしてきた
伝統的な社会科学の見方と一致する。
　他方で，これらの見方は，人間によって組織が構成されているという視点を欠くものであると考
えられる。言語論的なアプローチが，組織を構成する要素として，組織成員の言語に注目してきた
ように，CSIRT は CSIRT を構成する人々の言語によって多元的に存在し得る。そのような見方が
いままであまりなされてこなかった。
　現状，CSIRT が抱える問題の多くは，CSIRT をめぐる認識の問題であった。コンピュータセ
キュリティインシデントに脅威を覚える組織メンバーと，それを理解できない経営層の認識の違い
や，コンピュータセキュリティインシデントの対応を強化したい政府と，とにかく政府調達さえで
きればいい企業の認識の違いが，現状の CSIRT の問題として挙げられていた。これらは，伝統的
な社会科学における分析によって解決する問題ではない。なぜなら，これらの認識は，全て
CSIRT をめぐる多元的なリアリティだからである。伝統的な社会科学的方法論を用いた経営組織
研究として CSIRT 研究を進めるということは，このような CSIRT についての多元的な現実を前
提に議論することができない。しかし，CSIRT・CSIRT 研究が抱える問題を解明していくために
は，この多元的なリアリティの生成過程を解明していく必要がでてくる。このように CSIRT 研究
を言語論的アプローチで見ていくことによって，CSIRT・CSIRT 研究が抱える問題について解明
することができるということである。
　とはいえ，言語論的転回によって可能なのは現象の描写である。言語論的アプローチによる
CSIRT 研究では，CSIRT に関わる多元的な現実を描写することが主なミッションになる。また，
成功事例や失敗事例の質的研究を通した構築・運用プロセスの解明に留まることになる。実際，
CSIRT に関わる人々の活動が，CSIRT の活動を構成するのと同時に，CSIRT に関わる人々は，彼
らの立ち位置から活動を規定されている。その側面もまた解明される必要がある。
　とくに，長きにわたって JPCERT/CC や NCA では，West-Brown et al. （2003） を前提として，



― 54 ―

新出の CSIRT に教育を施してきた。また，IPA や JPCERT/CC は，West-Brown et al. （2003） を
前提として，あるべき姿の CSIRT を前提に様々な報告や提言を行ってきた。それが意味するとこ
ろは，West-Brown et al. （2003）  やそれらの報告書・提言は，実際に多くの CSIRT あるいは
CSIRT のメンバーの行為を形成しているであろうということである。また他方で，そのように構
成された CSIRT あるいは CSIRT のメンバーの行為が CSIRT を構成している。もはや公式の記述
や報告書やプランといった産物によるコントロールは限界であり，CSIRT 自体あるいは CSIRT に
関わる世界は，実践とその相互作用によって生起される場と認識するのが CSIRT 研究の実践論的
転回である。この規範としての CSIRT 論と，言語としての CSIRT 論を架橋していくことによっ
て，CSIRT 活動の実態を解明するとともに，現状多くの CSIRT が抱える問題の多くを解決できる
ものと考えられるのである。

結びに代えて

　本稿では，多くの経営組織がコンピュータセキュリティインシデントの対応を強化していかなけ
ればならないという現状に鑑みて，コンピュータセキュリティインシデントの対応組織である
CSIRT の組織論的な研究の今後の動向について論じてきた。
　多くの CSIRT は，その社会的背景とは裏腹に，構築や運用に対して様々な障害に直面している。
CSIRT 自体の認知度を上げたり，重要度を理解してもらうことが問題になっているということが，
多くの研究や調査によって明らかになってきた。
　既存の CSIRT 研究の多くは，伝統的な社会科学の認識論・方法論によってなされてきた。これ
は，CSIRT の理想の姿について啓蒙するという貢献をしてきた。他方で，既存の CSIRT 研究は必
ずしも，上述の CISRT が抱える問題に対して有効な分析がなされていたわけではなかった。
　本稿では，経営組織論の言語論的転回および実践論的転回に着目し，CSIRT 研究の言語論的転
回，実践論的転回の可能性について論じた。現在，CSIRT が抱える諸問題は，CSIRT についての
多元的なリアリティの葛藤状態であると考えることができる。そのようなリアリティが多様に存在
することを前提として，それらを記述・解明していくことが CSIRT の言語論的転回を通して可能
となる。また，今までの伝統的な CSIRT 研究と，CSIRT の言語論的な研究を架橋し。CSIRT の
活動自体の実態を解明し，今ある諸問題を解決していくために，実践論的な見方が必要になってく
ると考えられる。
　最後に本稿の限界あるいは今後の研究の展開について考えていきたい。第 1 に，研究方法につい
ての検討がなされていない。本稿では，社会科学および経営組織研究の潮流から，CSIRT 研究の
今後について論じてきたが，それらの研究がどのようになされるかといったことには言及していな
い。言語論的アプローチにおいても，実践論的アプローチにおいても，質的研究，特に，エスノグ
ラフィックな研究や参与観察，インタビュー法などの，いわゆる解釈的な方法がとられ得る。これ
は，言語論的アプローチ・実践論的アプローチが志向する社会や組織についての存在論上ないし認
識論上の特性から記述的な分析が求められることが明らかであるからである。とはいえ，本稿で言
及可能なのはここまでである。実際に，現状の CSIRT が抱える問題を効果的に記述・解明・解決
するための，より具体的な研究方法論について今後議論していかなければならない。
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　第 2 に，本稿では CSIRT の個別で運用される特性しか論じていない。本来，CSIRT は個別で運
用されるという側面以外に，企業内で横断的に他部署・他のメンバーと協力しあって運用されると
いう側面と，他社・他業種の CSIRT 同士で連携しあうという側面が存在する。CSIRT の活動は，
自己完結的な業務ではなく，常に企業内外との連携が必要であり，場合によっては，競合他社との
連携ですら必要となる場合がある。本稿では，そのような CSIRT の他部門との連携や CSIRT 同
志の連携を通した相互作用を前提とした活動形態について言及していない。より CSIRT の活動に
ついて明らかにするためには，この連携を前提としているという側面についても焦点を当てて，議
論していく必要があるだろう。
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